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1. INTRODUCCION

El Reglamento (UE) 2016/679 del Parlamento Europec y del Consejo, de 27 de abril de
2016, junto con la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de los datos personales y a la libre circulacién de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de
Proteccién de Datos; en adelante, RGPD), establece, entre otras disposiciones, los
requisitos documentales necesarios para poder cumplir con el RGPD y poder ser capaz de
demostrar dicho cumplimiento.

Entre la documentacion minima que debe dispone la entidad se encuentra:

* El Registro de Actividades de Tratamiento, tanto como responsable del tratamiento,
como encargado del tratamiento, en su caso,

e Documentacion del andlisis de riesgos realizado.

¢ La/s Evaluacién/es de Impacto relativa/s a la Proteccién de Datos, en su caso.

» Las medidas de seguridad implantadas.

» Las funciones y obligaciones del personal con acceso a datos personales.

» El registro de incidencias y el registro de las notificaciones de las violaciones de la
seguridad a la Autoridad de Control, en su caso.

» Los protocolos de atencién a los derechos de los interesados.

* Los compromisos de confidencialidad con los trabajadores.

* Los contratos de acceso a datos por cuenta de terceros.

» La documentacion relativa a las transferencias internacionales de datos, asi como
las garantias apropiadas obtenidas o las excepciones utilizadas como base juridica
para su realizacion.

» Toda la documentacion adicional que sea necesaria para demostrar el cumplimiento
de la normativa de proteccion de datos en la entidad (clausulas legales,
consentimientos otorgados por los interesados, autorizaciones para la contratacion
de subencargados del tratamiento, ponderaciones del interés legitimo, etc.).

Esta documentacion debe mantenerse en todo momento actualizada y debe ser revisada
siempre que se produzcan cambios que puedan repercutir en el cumplimiento de la
normativa de proteccién de datos o en las medidas de seguridad implantadas, como son
cambios relevantes en:

- la organizacién

- el contenido de la informacién incluida en los tratamientos
- los tratamientos de datos personales realizados

- los sistemas de tratamiento empleados

Debe mantenerse adecuada, en todo momento, a las disposiciones vigentes en materia
de proteccion de los datos de caracter personal.
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2. AMBITO DE APLICACION DEL DOCUMENTO

El presente documento serd de aplicacion a los tratamientos de datos personales
realizados por CLIMATIZACION GUADALUPE, S.L., incluyendo los sistemas de
informacién, soportes y equipos empleados para dicho tratamiento de datos de caricter
personal, las personas que intervienen en el tratamiento y los locales en los que se ubican.

En concreto, los tratamientos a los que se hace referencia en este documento, son los
relacionados en el apartado 2.2,

2.1RESPONSABLE DEL TRATAMIENTO

CLIMATIZACION GUADALUPE, S.L.

B-01664382

Camino de los Raspajines 1 1F, 30107-Aljucer (Murcia)
climatizacionguadalupesl@gmail.com

2.2 TRATAMIENTOS

2.2.1 COMO RESPONSABLE DEL TRATAMIENTO

Los tratamientos que CLIMATIZACION GUADALUPE, S.L. realiza como responsable del
tratamiento, son los siguientes:

NOMBRE DEL TRATAMIENTO FINALIDAD

GESTION DE ACCIDENTES | Gestion de los partes de accidentes laborales y su

LABORALES comunicacion a los organismos pertinentes
Gestion fiscal, contable y administrativa de

GESTION DE CLIENTES clientes, asi como el envio de comunicaciones
comerciales

Gestion de recursos humanos, néminas vy
prevencidon de riesgos laborales

GESTION DE  POTENCIALES | Gestién de potenciales clientes y contactos con los
CLIENTES que se prevé mantener una relacién comercial
Gestion fiscal, contable y administrativa de
proveedores

Gestion de los Curriculum Vitae recibidos, asi como
los procesos de seleccién de personal
Videovigilancia de las instalaciones y seguridad
privada

GESTION DE PERSONAL

GESTION DE PROVEEDORES

SELECCION DE PERSONAL

VIDEOVIGILANCIA

En el ANEXO I se describen detalladamente cada uno de los tratamientos, junto con los
detalles de cada uno de ellos.

2.2.2 COMO ENCARGADO DEL TRATAMIENTO

En anexo VII se detallan los encargados del tratamiento y se establecen los contratos.
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3. ANALISIS DE LOS RIESGOS Y MEDIDAS DE SEGURIDAD

Tal y como establece el RGPD, teniendo en cuenta el estado de la técnica, los costes de
aplicacion, y la naturaleza, el alcance, el contexto y los fines del tratamiento, asi como los
riesgos de probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, el responsable y el encargado del tratamiento aplicaran medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad apropiado al riesgo que en
su caso incluya:

1) la seudonimizacién y el cifrado de datos personales;

2) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y residencia
permanentes de los sistemas y servicios de tratamientos;

3) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida en caso de incidente fisico o técnico;

4) un proceso de verificacién, evaluacién y valoracién regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en cuenta los
riesgos que presente el tratamiento de datos, en particular como consecuencia de la
destruccién, pérdida o alteracién accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacién o acceso no autorizado a dichos
datos.

Para dar cumplimiento a esto, CLIMATIZACION GUADALUPE, S.L. ha realizado un
andlisis de riesgos documentado, que identifica las amenazas a las que los datos estan
expuestos, las vulnerabilidades que pueden aprovechar dichas amenazas, asi como el
dafio que podrian producir las distintas amenazas en caso de que se materializasen.

Con estos datos se ha realizado una estimacion del nivel de riesgo, con objeto de implantar
medidas de seguridad adecuadas a dicho nive! de riesgo.

Este analisis de riesgos documentado se encuentra en el ANEXO II.

Las medidas de seguridad implantadas para mitigar los riesgos identificados se encuentran
en el ANEXO III.

3.1 EVALUACION DE IMPACTO RELATIVA A LA PROTECCION DE DATOS

Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas
tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los
derechos y libertades de las personas fisicas, el responsable del tratamiento realizara,
antes del tratamiento, una evaluacion del impacto de las operaciones de tratamiento en
la proteccion de datos personales,

El responsable del tratamiento recabard el asesoramiento del delegado de protecciéon de
datos, si ha sido nombrado, al realizar la evaluacion de impacto relativa a la proteccién de
datos.

La evaluacién de impacto relativa a la proteccién de los datos se requerira en particular
en caso de:
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evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas que se
base en un tratamiento automatizado, como la elaboracién de perfiles, y sobre cuya base
se tomen decisiones que produzcan efectos juridicos para las personas fisicas o que les
afecten significativamente de modo similar; tratamiento a gran escala de las categorias
especiales de datos, o de los datos personales relativos a condenas e infracciones penales;
observacion sistematica a gran escala de una zona de acceso publico.

La autoridad de control establecerd y publicara una lista de los tipos de operaciones de
tratamiento que requieran una evaluacién de impacto relativa a la proteccién de datos.
Dicha lista podra consultarse en el sitio web de la Agencia Espafiola de Proteccién de datos:
www.agpd.es.

En el ANEXO II se encuentran las evaluaciones de impacto relativas a la proteccién de
datos personales que, en su caso, haya sido necesario realizar.

4. PROCEDIMIENTO DE INFORMACION AL PERSONAL

Las funciones y obligaciones de cada una de las personas con acceso a los datos de
caracter personal y a los sistemas de informacién estan definidas de forma general en el
Capitulo siguiente y de forma especifica en los ANEXOS IV y V.

CLIMATIZACION GUADALUPE, S.L. debe poner en conocimiento de personal las
medidas y normas que les afectan en el desarrolio de sus funciones, asi como de las
consecuencias de no cumplirlas. Asimismo, debera tener a disposicién del personal la parte
que les afecte del presente documento.

Para asegurar que todas las personas conocen las normas de seguridad que afectan al
desarrolio de sus funciones, se pondrd a su disposicidon una copia de las Funciones y
obligaciones del personal en materia de proteccién de datos personales, que se encuentran
en el ANEXO 1V, sin perjuicio de otras actuaciones formativas o de concienciacidn que
pueda desarrollar en este dmbito.

5. FUNCIONES Y OBLIGACIONES DEL PERSONAL

Todo el personal que acceda a datos de caracter personal estd obligado a conocer y
observar las medidas, normas, procedimientos, reglas y estandares que afecten a las
funciones que desarrolla.

Constituye una obligacién del personal notificar a CLIMATIZACION GUADALUPE, S.L.
las incidencias de seguridad de las que tengan conocimiento respecto a los recursos
protegidos, seglin los procedimientos establecidos en esta documentacion, y en concreto
en el apartado de “Notificacion, gestién y respuesta ante incidencias”.

Todas las personas deberan guardar el debido secreto y confidencialidad sobre los datos
personales que conozcan en el desarrolio de su trabajo. Para ello, firmaran un compromiso
de confidencialidad y secreto. Dichos compromisos encuentran en el ANEXO VI.

Ademas del responsable del tratamiento, el personal afectado por esta normativa se puede
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clasificar en los siguientes perfiles genéricos:

1) Administradores, encargados de administrar o mantener el entorno operativo del
tratamiento, asi como conceder, alterar o anular el acceso autorizado a ios datos. Este
personal debera estar explicitamente relacionado en el ANEXO V, ya que por sus
funciones, pueden tener acceso a los datos protegidos saltandose las barreras de
acceso de las aplicaciones o sistemas de informacion.

2) Encargados del tratamiento, son las personas fisicas o juridicas, autoridades
plblicas, servicios o cualquiera de otros organismos que sélo o con otros, traten datos
personales por cuenta del responsable del tratamiento, como consecuencia de una
relacién juridica de prestacidn de servicio. El tratamiento de los datos realizado por un
encargado de tratamiento estara sometido en todo caso a las medidas de seguridad
que sean necesarias para garantizar la confidencialidad, integridad y confidencialidad
de los datos personales que esta tratando.

3) Usuarios del tratamiento, o personal que usualmente accede a los datos para su
tratamiento, y que debe estar explicitamente relacionado en el ANEXO V.

4) Otras personas, de entidades ajenas que por motivo de su desempefio profesional,
puedan potencialmente tener acceso a la informacion de caracter personal.

Los requisitos para tratar los datos personales, tanto formales, como de seguridad, son
de obligado cumplimiento para todos ellos.

Las funciones y obligaciones del personal en materia de proteccion de datos, estan
descritas en el ANEXO IV.

Los perfiles de usuario, las funciones especificas de esos perfiles dentro de la organizacion
y los accesos autorizados a los distintos tratamientos se encuentran detallados en el
ANEXO V.

5.1 EL DELEGADO DE PROTECCION DE DATOS

Una figura fundamental para el correcto cumplimiento de la normativa de proteccién de
datos personales es el Delegado de Proteccién de Datos.

El Delegado de Proteccién de Datos sera designado atendiendo a sus cualidades
profesionales y, en particular, a sus conocimientos especializados en la normativa y la
practica en materia de proteccién de datos y a su capacidad para desempefiar las funciones
propias de su puesto.

El Delegado de Proteccién de Datos podra formar parte de la plantilla del responsable o
del encargado del tratamiento o desempefiar sus funciones en el marco de un contrato de
servicios.

El responsable o el encargado del tratamiento publicaran los datos de contacto del
delegado de proteccion de datos y los comunicardn a la autoridad de control.

Fl Delegado de Proteccidén de Datos tiene las siguientes funciones:

1) informar y asesorar al responsable o al encargado del tratamiento y a los empleados
que se ocupen del tratamiento de las obligaciones que les incumben;

2) supervisar el cumplimiento de lo dispuesto en la hormativa de proteccion de datos
y de las politicas de! responsable o del encargado del tratamiento en materia de
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proteccién de datos personales, incluida la asignacidén de responsabilidades, la
concienciacion y formacién del personal que participa en las operaciones de
tratamiento, y las auditorias correspondientes;

3) ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto
relativa a la proteccidn de datos y supervisar su aplicacién;

4) cooperar con la autoridad de control;

5) actuar como punto de contacto de la autoridad de control para cuestiones relativas
al tratamiento, y realizar consultas, en su caso, sobre cualquier asunto relacionado
con el cumplimiento de la normativa de proteccidén de datos.

El Delegado de Proteccion de Datos desempefiard sus funciones prestando la debida
atencion a los riesgos asociados a las operaciones de tratamiento, teniendo en cuenta la
naturaleza, el alcance, el contexto y fines del tratamiento.

Los interesados podran ponerse en contacto con el delegado de proteccion de datos por lo
que respecta a todas las cuestiones relativas al tratamiento de sus datos personales y al
ejercicio de sus derechos.

6. ENCARGADOS DEL TRATAMIENTO

Encargado del tratamiento es la persona fisica o juridica, autoridad publica, servicio u
organismo trate datos personales por cuenta del responsable del tratamiento.

A modo de ejemplo, la asesoria que realiza las néminas, es encargada del tratamiento de
para la empresa que manda realizar ese trabajo.

6.1 OBLIGACIONES

Cuando se vaya a realizar un tratamiento por cuenta de CLIMATIZACION GUADALUPE,
S.L., este elegira Unicamente un encargado que ofrezca garantias suficientes para aplicar
medidas técnicas y organizativas apropiadas, de manera que el tratamiento sea conforme
con los requisitos del RGPD y garantice la proteccidon de los derechos del interesado.

El tratamiento por el encargado se regird por un contrato u otro acto juridico que vincule
al encargado respecto del responsable y establezca el objeto, la duracién, la naturaleza y
la finalidad del tratamiento, el tipo de datos personales y categorias de interesados, v las
obligaciones y derechos del responsable.

Dicho contrato o acto juridico estipulara, en particular, que el encargado:

1) tratara los datos personales Unicamente siguiendo instrucciones documentadas del
responsable, inclusive con respecto a las transferencias de datos personales a un
tercer pais o una organizacion internacional;

2) garantizara que las personas autorizadas para tratar datos personales se hayan
comprometido a respetar la confidencialidad;

3) tomara todas las medidas necesarias para garantizar |la seguridad de los datos:

4) no recurrird a otro encargado sin la autorizacién previa por escrito del responsable
del tratamiento;
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5) asistira al responsable, teniendo cuenta la naturaleza del tratamiento, a través de
medidas técnicas y organizativas apropiadas, siempre gque sea posible, para que este
pueda cumplir con su obligacién de responder a las solicitudes que tengan por objeto
el ejercicio de los derechos de los interesados;

6) ayudara al responsable a garantizar el cumplimiento de las obligaciones relativas a
la seguridad del tratamiento, la notificacion de las violaciones de la seguridad de los
datos personales, la Evaluacion de Impacto relativa a la Proteccion de Datos y las
consultas previas a la Autoridad de Control, en su caso;

7) a eleccién del responsable, suprimiré o devolvera todos los datos personales una vez
finalice la prestacidon de los servicios de tratamiento, y suprimird las copias
existentes a menos que se requiera la conservacién de los datos personales;

8) pondrd a disposicién del responsable toda la informacién necesaria para demostrar
el cumplimiento de las obligaciones establecidas, asi como para permitir y contribuir
a la realizacion de auditorias, incluidas inspecciones, por parte del responsable o de
otro auditor autorizado por dicho responsable.

En dicho contrato se estipularan, asimismo, las medidas de sequridad que el encargado
del tratamiento esta obligado a implementar.

Cuando un encargado del tratamiento recurra a otro encargado para llevar a cabo
determinadas actividades de tratamiento por cuenta del responsable, se impondran a este
otro encargado, mediante contrato u otro acto juridico, las mismas obligaciones de
proteccién de datos que las estipuladas en el contrato u otro acto juridico entre el
responsable y el encargado, en particular la prestacién de garantias suficientes de
aplicacién de medidas técnicas y organizativas apropiadas. Si ese otro encargado incumple
sus obligaciones de proteccién de datos, el encargado inicial seguira siendo plenamente
responsable ante el responsable del tratamiento por lo que respecta al cumplimiento de
las obligaciones del otro encargado.

6.2 RESPONSABLE Y ENCARGADO

Debemos tener en cuenta que, como entidad, podemos tener al mismo tiempo dos roles
diferenciados: somos responsables de tratamiento de los datos propios (nuestros clientes,
empleados, etc.), y al mismo tiempo, encargados del tratamiento de los clientes a los que
prestamos servicios que requieran el tratamiento de datos personales de los que ellos son
responsables.

6.2.1 COMO RESPONSABLE DEL TRATAMIENTO

Antes de que tenga lugar ningln tratamiento por parte del encargado del tratamiento, se
debe formalizar un contrato u otro acto juridico equivalente con el encargado en los
términos descritos en el apartado 6.1.

En el ANEXO VII se recogen los contratos de acceso a datos por cuenta de terceros y otros
actos juridicos equivalentes que CLIMATIZACION GUADALUPE, S.L. ha suscrito con los
encargados del tratamiento.

6.2.2 COMO ENCARGADO DEL TRATAMIENTO

Antes de que tenga lugar ninglin tratamiento por parte del encargado del tratamiento, se
debe formalizar un contrato u otro acto juridico equivalente entre el responsable y el
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encargado en los términos descritos en el apartado 6.1.

En el ANEXO VIII se recogen los contratos de acceso a datos por cuenta de terceros y
otros actos juridicos equivalentes que, en su caso, CLIMATIZACION GUADALUPE, S.L.
ha suscrito con los responsables del tratamiento a los cudles presta servicio.

Al Registro de Actividades de Tratamiento del encargado deberd afiadirse |la identificacion
de los responsables por cuenta de los cudles actle el encargado y los detalles de los
tratamientos que se realizan asi como la descripcion de las medidas técnicas y
organizativas de seguridad.

7. TRANSFERENCIAS INTERNACIONALES DE DATOS

Una transferencia internacional de datos, es un tratamiento de datos que supone una
transmision de los mismos fuera del territorio del Espacio Econémico Europeo (EEE), bien
constituya una cesién o comunicacién de datos, bien tenga por objeto la realizaciéon de un
tratamiento de datos por cuenta de un responsable del tratamiento establecido en
territorio espafol.

Solo se realizaran transferencias de datos personales que sean objeto de tratamiento o
vayan a serlo tras su transferencia a un tercer pais u organizacion internacional si el
responsable y el encargado del tratamiento cumplen las condiciones establecidas para su
realizacidn, incluidas las relativas a las transferencias ulteriores de datos personales desde
el tercer pais u organizacion internacional a otro tercer pais u otra organizacion
internacional. '

Sélo podran realizarse dichas transferencias si se cumple alguna de estas situaciones:

¢ Cuando la Comision Europea haya decidido que el tercer pais, un territorio o uno o
varios sectores especificos de ese tercer pals, o la organizacién internacional de que
se trate garantizan un nivel de proteccidn adecuado.

» Cuando el responsable o el encargado del tratamiento haya obtenido garantias
adecuadas, y a condicion de que los interesados cuenten con derechos exigibles y
acciones legales efectivas.

« Sise cumple alguna de las condiciones siguientes:

o Existe el consentimiento explicito del interesado a la transferencia.

o La transferencia es necesaria para la ejecucion de un contrato entre el
interesado y el responsable del tratamiento.

o La transferencia es necesaria para la celebracion o ejecucidn de un contrato,
en interés del interesado, entre el responsable del tratamiento y otra persona
fisica o juridica.

La transferencia es necesaria por razones importantes de interés pUblico.
La transferencia es necesaria para la formulacién, el ejercicio o la defensa de
reclamaciones

o Transferencia necesaria para proteger los intereses vitales del interesado o
de otras personas, cuando el interesado esté fisica o juridicamente
incapacitado para dar su consentimiento.




ASESORES&DATOS

Las transferencias de datos personales a terceros paises u organizaciones internacionales
de cada uno de los tratamientos realizados, estan detalladas en el Registro de Actividades
de Tratamiento que se encuentra en el ANEXO I.

Las garantias y documentacion relativa a las transferencias de datos a terceros paises u
organizaciones internacionales se encuentran en el ANEXO XII.

8. NOTIFICACION, GESTION Y RESPUESTA ANTE INCIDENCIAS

Se consideraran como “incidencias de seguridad”, entre otras, cualguier incumplimiento
de la normativa desarrollada en el RGPD, asi como cualquier anomalia o evento que afecte
o pueda afectar a la seguridad de los datos de caracter personal en sus tres vertientes de
confidencialidad, integridad y disponibilidad.

Se deberan tener en cuenta, entre otras, las siguientes incidencias:
Cualquier pérdida de informacion que contenga datos personales.
Modificacion de datos personales por personal no autorizado o desconocido.
Existencia de sistemas de informacion sin las debidas medidas de seguridad.
Los intentos de acceso no autorizados a datos personales.

El conocimiento por terceros de la clave de acceso al sistema.

El intento no autorizado de salida de un soporte.

La destruccion total o parcial de un soporte que contenga datos personales.

La caida del sistema de seguridad informatica, que posibilite el acceso a datos personales
por personas no autorizadas.

Cualquier incidencia que pueda afectar a la confidencialidad, integridad y/o disponibilidad
de los datos personales.

Todos los usuarios, administradores, responsables, asi como cualquier persona que tenga
acceso a datos personales, deben tener conocimiento de este procedimiento para actuar
en caso de incidencia,

Este procedimiento se ha dado a conocer a todo el personal que trata con datos de caracter
personal de CLIMATIZACION GUADALUPE, S.L. y es el descrito en el documento
Funciones y obligaciones del personal en materia de proteccién de datos personales.

8.1 REGISTRO DE INCIDENCIAS

El mantener un registro de las incidencias que comprometan la seguridad de un
tratamiento es una herramienta imprescindible para aplicar las medidas correctoras
necesarias, asl como posibilitar la prevencidn de posibles ataques a esa seguridad vy la
persecucion de los responsables de los mismos.

Cualguier usuario que tenga conocimiento de una incidencia, es responsable del registro
de la misma, si el registro de incidencias esta automatizado; o de |a notificacion por escrito
al responsable del tratamiento, o la persona en quien haya delegado la gestion de las
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incidencias, si el registro se realiza manualmente.

El conocimiento y la no notificacién o registro de una incidencia por parte de un usuario
sera considerado como una falta contra la seguridad del tratamiento por parte de ese
usuario.

En el ANEXO IX, se establece la creacion de un registro de incidencias, en el que se hara
constar:

Tipo de incidencia

Momento en que se ha producido o detectado
La persona gue realiza la notificacidon

Persona a la que se comunica

Los efectos derivados de la incidencia
Medidas correctoras aplicadas

8.2 NOTIFICACION DE LAS VIOLACIONES DE LA SEGURIDAD

C 0 O O C 0O

Se denomina una violacion de la seguridad de los datos personales a toda violacidn de la
seguridad que ocasione la destruccion, pérdida o alteracién accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacién o acceso
no autorizados a dichos datos.

8.2.1 NOTIFICACION A LA AUTORIDAD DE CONTROL

En caso de violacién de la seguridad de los datos personales, CLIMATIZACION
GUADALUPE, S.L. la notificara a la autoridad de control competente sin dilacién indebida
y, de ser posible, a mas tardar 72 horas después de que haya tenido constancia de ella, a
menos que sea improbable que dicha violacion de la seguridad constituya un riesgo para
los derechos y las libertades de las personas fisicas. Si la notificacion a la autoridad de
control no tiene lugar en el plazo de 72 horas, debera ir acompafiada de indicacién de los
motivos de la dilacion.

La notificacién debera, como minimo:

o Describir la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el niimero aproximado de registros de datos personales
afectados;

o Comunicar el nombre y los datos de contacto del delegado de proteccién de datos
o de otro punto de contacto en el que pueda obtenerse mas informacion;

o Describir las posibles consecuencias de la violacidon de la seguridad de los datos
personales;

o Describir las medidas adoptadas o propuestas por el responsable del tratamiento
para poner remedio a la violacion de la seguridad de los datos personales,
incluyendo, si procede, las medidas adoptadas para mitigar los posibies efectos
negativos.

Si no fuera posible facilitar la informacion simultaneamente, y en la medida en que no lo
sea, la informacion se facilitara de manera gradual sin dilacién indebida.

Dicha comunicacion se realizara de forma electrénica a la Agencia Espafiola de Proteccién
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de Datos través de su sitio web: www.agpd.es.

El encargado del tratamiento notificara sin dilacién indebida al responsable del tratamiento
las violaciones de la seguridad de los datos personales de las que tenga conocimiento.

CLIMATIZACION GUADALUPE, S.L. documentara cualquier violacién de la seguridad de
los datos personales, incluidos los hechos relacionados con ella, sus efectos y las medidas
correctivas adoptadas. Dicha documentacién permitirad a la autoridad de control verificar
el cumplimiento de lo dispuesto en el RGPD en este ambito.

8.2.2 COMUNICACION A LOS INTERESADOS

Cuando sea probable que la violacion de la seguridad de los datos personales entrafie un
alto riesgo para los derechos y libertades de las personas fisicas, CLIMATIZACION
GUADALUPE, S.L. la comunicara al interesado sin dilacion indebida.

La comunicacion al interesado describird en un lenguaje claro y sencillo la naturaleza de
la violacién de la seguridad de los datos personales y contendrd como minimo la
informacion siguiente:

o El nombre y los datos de contacto del delegado de proteccién de datos o de otro
punto de contacto en el que pueda obtenerse mas informacion;

o Una descripcion de las posibles consecuencias de la violacién de la seguridad de los
datos personales;

o Una descripcion de las medidas adoptadas o propuestas por el responsable del
tratamiento para poner remedic a la violacion de la seguridad de los datos
personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles
efectos negativos.

La comunicacidon al interesado no serd necesaria si se cumple alguna de las condiciones
siguientes:

o El responsable del tratamiento ha adoptado medidas de protecciéon técnicas y
organizativas apropiadas y estas medidas se han aplicado a los datos personales
afectados por la violacién de la seguridad de los datos personales, en particular
aquellas que hagan ininteligibles los datos personales para cualquier persona que
no esté autorizada a acceder a ellos, como el cifrado;

o El responsable de! tratamiento ha tomado medidas ulteriores que garanticen que ya
no exista la probabilidad de que se concretice el alto riesgo para los derechos y
libertades del interesado;

o Suponga un esfuerzo desproporcionado. En este caso, se optara en su lugar por una
comunicacién plblica o una medida semejante por la que se informe de manera
igualmente efectiva a los interesados.

9. DERECHOS DE LOS INTERESADOS

Los derechos que los interesados pueden solicitar al responsable del tratamiento son los
siguientes:
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o Derecho de acceso.
o Derecho de rectificacién.
o Derecho de supresion («el derecho al olvido»).
o Derecho a la limitacion del tratamiento.
o Derecho a la portabilidad de los datos.
o Derecho de oposicion.
o Derecho a no ser objeto de decisiones individuales automatizadas, incluida la

elaboracion de perfiles.

CLIMATIZACION GUADALUPE, S.L. facilitard al interesado informacién relativa a sus
actuaciones sobre la base de una solicitud de derecho por parte de un interesado, y, en
cualguier caso, en el plazo de un mes a partir de la recepcion de la solicitud.

Dicho plazo podra prorrogarse otros dos meses en caso necesario, teniendo en cuenta la
complejidad y el nimero de solicitudes. CLIMATIZACION GUADALUPE, S.L. informard
al interesado de cualquiera de dichas prorrogas en el plazo de un mes a partir de la
recepcion de la solicitud, indicando los motivos de la dilacidn.

Cuando el interesado presente la solicitud por medios electrénicos, la informacion se
facilitara por medios electrénicos cuando sea posible, a menos que el interesado solicite
que se facilite de otro modo.

Si CLIMATIZACION GUADALUPE, S.L. no da curso a la solicitud del interesado, le
informara sin dilacién, y a mas tardar transcurrido un mes de la recepcion de la solicitud,
de las razones de su no actuacion y de la posibilidad de presentar una reclamacion ante
una autoridad de control y de ejercitar acciones judiciales.

El ejercicio de los derechos sera a titulo gratuito para el interesado.

Cuando las solicitudes sean manifiestamente infundadas o excesivas, especialmente
debido a su caracter repetitivo, el responsable del tratamiento podra:

o Cobrar un canon razonable en funcion de los costes administrativos afrontados para
facilitar la informacion o la comunicacion o realizar la actuacion solicitada, o
o Negarse a actuar respecto de la solicitud.

En este caso, CLIMATIZACION GUADALUPE, S.L. soportard la carga de demostrar el
caracter manifiestamente infundado o excesivo de la solicitud.

Los protocolos para el ejercicio de los derechos de los interesados se encuentran en el
ANEXO X.

10. PROCEDIMIENTOS DE REVISION
10.1 REVISION DE LA DOCUMENTACION

La documentacién necesaria para dar cumplimiento a la normativa de proteccién de datos
deberd mantenerse en todo momento actualizada y deberd ser revisada siempre que se
produzcan cambios relevantes en el sistema de informacion, en el contenido de la
informacién incluida en los tratamientos o como consecuencia de los controles periddicos
realizados. Se entendera como cambio relevante cuando pueda repercutir en el
cumplimiento de las medidas de seguridad implantadas.
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Asimismo, deberad adecuarse, en todo momento, a las disposiciones vigentes en materia
de seguridad de los datos personales.

Se realizara, al menos una vez al afio, la revision completa del presente documento, asi
como la validez y adecuacion legal de todo su contenido.

10.2 AUDITORIA

Los tratamientos identificados en el ANEXO I deberan someterse, periddicamente, a una
auditoria interna o externa, que verifique el cumplimiento de las medidas de seguridad
recogidas en el ANEXO III, asi como el cumplimiento de la normativa de proteccion de
datos en todo el ciclo de vida de los datos personales.

Esta auditoria afectara tanto a los ficheros automatizados, como a los no automatizados,
y abarcara tanto los sistemas de informacion, como las instalaciones de tratamiento y
almacenamiento de los datos personales.

Con caracter extraordinario deberad realizarse cuando se lleven a cabo modificaciones tales
en el sistema de informacién que puedan repercutir en el cumplimiento de las medidas de
seguridad implantadas, con objeto de verificar la eficacia de las mismas.

El informe analizara la adecuacion de las medidas de seguridad y controles a la normativa,
identificara las deficiencias y propondra las medidas correctoras o complementarias
necesarias.

Los informes de las auditorias realizadas se encuentran en el ANEXO XII
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ANEXO I
REGISTRO DE ACTIVIDADES
DE TRATAMIENTO
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REGISTRO DE ACTIVIDADES DE TRATAMIENTO DEL RESPONSABLE
Datos de contacto del Responsable

CLIMATIZACION GUADALUPE, S.L.

B-01664382

Camino de los Raspajines 1 1F, 30107~-Aljucer (Murcia)

climatizacionguadalupesl@gmail.com

RATAMIENTO

DATOS GENERALES DEL 1
Nombre: GESTION DE CLIENTES

Fines: Gestidn fiscal, contable y administrativa de clientes, asi como el envio de
comunicaciones comerciales

CATEGORIAS DE INTERESADOS

Personas con las que se mantiene una relacién comercial
Categorias: Clientes y usuarios.

CATEGORIAS DE DATOS PERSONALES

Identificacion: CIF/DNI; Nombre y apellidos; Direccién; Teléfono; Firma; Direccidn de
correo electronico.

Datos bancarios: Planes de pensiones / jubilacion.

Transacciones de bienes y servicios: Bienes y servicios suministrados o recibidos por el
afectado; Transacciones financieras; Compensaciones / Indemnizaciones.

CATEGORIAS DE DESTINATARIOS
Registros publicos; Administracidn tributaria; Bancos/Cajas de ahorro y Cajas rurales.

TRANSFERENCIAS DE DATOS A TERCEROS PAISES U ORGANIZACIONES
INTERNACIONALES

No existen transferencias de datos a terceros paises.
PLAZOS PREVISTOS PARA LA SUPRESION

Todos los datos se suprimiran cuando el cliente asi lo solicite, siempre respetando los
plazos previstos por la legislacion fiscal respecto a la prescripcidn de responsabilidades.

OBSERVACIONES
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Nombre: GESTION DE POTENCIALES CLIENTES

Fines: Gestion de potenciales clientes y contactos con los que se prevé mantener una
relacion comercial

CATEGORIAS DE INTERESADOS

Personas con las que se prevé mantener una relaciéon comercial

Categorias: Clientes y usuarios; Personas de contacto.

CATEGORIAS DE DATOS PERSONALES

Identificacion: Nombre y apellidos; Direccion; Teléfono; Direccién de correo electrénico.

Informacion comercial: Actividades y negocios; Licencias comerciales; Suscripciones o
publicaciones / Medios de comunicacién; Creaciones artisticas, literarias, cientificas o
técnicas.

CATEGORIAS DE DESTINATARIOS

TRANSFERENCIAS DE DATOS A TERCEROS PAISES U ORGANIZACIONES
INTERNACIONALES

No existen transferencias de datos a terceros paises.
PLAZOS PREVISTOS PARA LA SUPRESION

Todos los datos se suprimiran cuando el cliente asi lo solicite
OBSERVACIONES
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DATOS GENERALES DEL TRATAMIENT
Nombre: GESTION DE PERSONAL
Fines: Gestién de recursos humanos, ndéminas y prevencién de riesgos laborales

CATEGORIAS DE INTERESADOS

Personas con las que se mantiene tiene una relacién laboral. Categorias: Empleados.
CATEGORIAS DE DATOS PERSONALES

Identificacién: CIF/DNI; N° SS/Mutua; Nombre y apellidos; Direccion; Teléfono; Firma;
Imagen/Voz; huella dactilar; direccion de correo electrdnico.

Caracteristicas personales: Datos de estado civil; De familia; Fecha y lugar de nacimiento;
Edad; Sexo; Nacionalidad; Lengua Materna y Caracteristicas fisica o antropométricas.

Académicos/Profesionales: Formacién, titulaciones; Historial de estudiante; Experiencia
profesional; Pertenencia a colegios o asociaciones profesionales.

Detalles de empleo: Profesion; Puestos de trabajo; Datos no econdmicos de némina;
Historial del trabajador.

Datos bancarios: Planes de pensiones / jubilacidn.
Datos especiales: Datos relativos a la salud.
CATEGORIAS DE DESTINATARIOS

Organismos de la Seguridad Social; Administracion tributaria; Bancos/Cajas de ahorro y
Cajas rurales; Entidades aseguradoras; Entidades sanitarias.

TRANSFERENCIAS DE DATOS A TERCEROS PAISES U ORGANIZACIONES
INTERNACIONALES

No existen transferencias de datos a terceros paises.
PLAZOS PREVISTOS PARA LA SUPRESION

Todos los datos se suprimiran cuando finalice la relacion con el trabajador, siempre
respetando los plazos previstos por la legislacién laboral respecto a la prescripcion de
responsabilidades.

OBSERVACIONES

Los datos relativos a la salud se refieren, exclusivamente, a partes de baja, el [apto/no
apto] de la prevencion de riesgos laborales y el porcentaje de discapacidad, en su caso
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Nombre: GESTION DE ACCIDENTES LABORALES

Fines: Gestién de los partes de accidentes laborales y su comunicacion a los organismos
pertinentes

CATEGORIAS DE INTERESADOS

Trabajadores con los que se mantienen una relacidn laboral y que han tenido un accidente
laboral

Categorias: Empleados.

CATEGORIAS DE DATOS PERSONALES

Identificacién: CIF/DNI; N°© SS/Mutua; Nombre y apellidos; Direccion.

Datos especiales: Datos relativos a la salud.

CATEGORIAS DE DESTINATARIOS

Organismos de la Seguridad Social; Entidades aseguradoras; Entidades sanitarias.

TRANSFERENCIAS DE DATOS A TERCEROS PAISES U ORGANIZACIONES
INTERNACIONALES

No existen transferencias de datos a terceros paises.
PLAZOS PREVISTOS PARA LA SUPRESION

Todos los datos se suprimiran cuando finalice la relacidon con el trabajador, siempre
respetando los plazos previstos por la legislacion laboral respecto a la prescripcidon de
responsabilidades.

OBSERVACIONES
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Nombre: SELECCION DE PERSONAL

Fines: Gestion de los Curriculum Vitae recibidos, asi como los procesos de selecciéon de
personal

CATEGORIAS DE INTERESADOS

Personas solicitantes de empleo. Categorias: Solicitantes.
CATEGORIAS DE DATOS PERSONALES

Identificacién: CIF/DNI; Nombre y apellidos; Direccion; Teléfono; Firma; Imagen/Voz;
huella dactilar; direcciéon de correo electrénico.

Caracteristicas personales: Datos de estado civil; De familia; Fecha y lugar de nacimiento;
Edad; Sexo; Nacionalidad; Lengua Materna y Caracteristicas fisica o antropométricas.

Circunstancias sociales: Caracteristicas de alojamiento y vivienda; Propiedades vy
posesiones; Situacion militar; Aficiones y estilo de vida;, Pertenencia a clubes y
asociaciones; Licencias, permisos y autorizaciones.

Académicos/Profesionales: Formacion, titulaciones; Historial de estudiante; Experiencia
profesional; Pertenencia a colegios o asociaciones profesionales.

Detalles de empleo: Profesion; Puestos de trabajo; Datos no econdmicos de némina;
Historial del trabajador.

Informacidn comercial: Actividades y negocios; Licencias comerciales; Suscripciones o
publicaciones / Medios de comunicacion; Creaciones artisticas, literarias, cientificas o
técnicas.

CATEGORIAS DE DESTINATARIOS

TRANSFERENCIAS DE DATOS A TERCEROS PAISES U ORGANIZACIONES
INTERNACIONALES

No existen transferencias de datos a terceros paises.
PLAZOS PREVISTOS PARA LA SUPRESION

Los datos se suprimiran cuando el interesado lo solicite, o a los dos afios desde la Gltima
interaccién con dicho interesado

OBSERVACIONES
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Nombre: GESTION DE PROVEEDORES

Fines: Gestion fiscal, contable y administrativa de proveedores
CATEGORIAS DE INTERESADOS

Personas con las que se contrata una prestacion de servicios
Categorias: Proveedores.

CATEGORIAS DE DATOS PERSONALES

Identificacién: CIF/DNI; Nombre y apellidos; Direccién; Teléfono; Firma; Direcciéon de
correo electrénico.

Informacion comercial: Actividades y negocios; Licencias comerciales; Suscripciones o
publicaciones / Medios de comunicacién; Creaciones artisticas, literarias, clentificas o
técnicas.

Datos bancarios: Planes de pensiones / jubilacién.

Transacciones de bienes y servicios: Bienes y servicios suministrados o recibidos por el
afectado; Transacciones financieras; Compensaciones / Indemnizaciones.

CATEGORIAS DE DESTINATARIOS
Registros publicos; Administracién tributaria; Bancos/Cajas de ahorro y Cajas rurales.

TRANSFERENCIAS DE DATOS A TERCEROS PAISES U ORGANIZACIONES
INTERNACIONALES

No existen transferencias de datos a terceros paises.
PLAZOS PREVISTOS PARA LA SUPRESION

Todos los datos se suprimiran cuando finalice la relacion con el proveedor, siempre
respetando los plazos previstos por la legislacién fiscal respecto a la prescripcion de
responsabilidades.

OBSERVACIONES
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DATOS GENERA
Nombre: VIDEOVIGILANCIA
Legitimacion: Articulo 6.1 del RGPD

RATAMIENTO

Fines: Garantizar la seguridad de personas, bienes e instalaciones.

Delegado de Proteccion de Datos: lopd@asesoresydatos.es, con direccidn en CL Antonio
Machado, 51 30565 ~ Las Torres de Cotillas (Murcia).

CATEGORIAS DE AFECTADOS

Personas que acceden a las instalaciones. Categorias: trabajadores, clientes, proveedores,
usuarios...

CATEGORIAS DE DATOS PERSONALES

Identificacién: Imagen/Voz.
CATEGORIAS DE DESTINATARIOS
Fuerzas y cuerpos de seguridad. Juzgados y Tribunales

TRANSFERENCIAS DE DATOS A TERCEROS PAISES U ORGANIZACIONES
INTERNACIONALES

No existen transferencias de datos a terceros paises.
PLAZOS PREVISTOS PARA LA SUPRESION

Los datos se suprimiran a los 30 dias, salvo que exista alguna circunstancia que exija su
conservacién mas alld de ese tiempo para atender posibles incidentes o responsabilidades

OBSERVACIONES
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ANEXO II

ANALISIS DE RIESGOS
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1. OBJETO DEL ANALISIS DE RIESGOS

Tanto Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales como el Reglamento General de Proteccién de Datos de Europa establece
que, teniendo en cuenta el estado de la técnica, los costes de aplicacién, y la naturaleza, el alcance,
el contexto y los fines del tratamiento, asi como los riesgos de probabilidad y gravedad variables
para los derechos y libertades de las personas fisicas, el responsable y el encargado del tratamiento
aplicaran medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad
apropiado al riesgo que en su caso incluya:

a) la seudonimizacidn y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y residencia
permanentes de los sistemas y servicios de tratamientos;

c) lacapacidad de restaurar la disponibilidad y el acceso a los datos personales de forma répida
en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacién y valoracidn regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento,

Al evaluar la adecuacién del nivel de seguridad se tendrén particularmente en cuenta los riesgos
que presente el tratamiento de datos, en particular como consecuencia de la destruccién, pérdida
o alteracién accidental o ilicita de datos personales transmitidos, conservados o tratados de otra
forma, o la comunicacion o acceso no autorizado a dichos datos.

Para dar cumplimiento a esto, CLIMATIZACION GUADALUPE, S.L. ha realizado un andlisis de
riesgos documentado.

En el analisis de riesgos se han identificado, de forma metddica, las amenazas a las que los datos
personales estan expuestos, asi como las vulnerabilidades que pueden aprovechar dichas amenazas
para tener éxito.

Se ha estimado tambiéen el dafio que podrian producir las distintas amenazas en caso de que se
materializasen, asi como la probabilidad de su ocurrencia.

Con estos datos se ha realizado una estimacion del nivel de riesgo y se han tomado las decisiones
pertinentes para gestionar estos riesgos implantando medidas de seguridad que eliminen o
reduzcan aquellos riesgos que se ha decidido gestionar.

2. METODOLOGIA DEL ANALISIS Y GESTION DE RIESGOS

Para realizar un analisis de riesgos, es preciso, en primer lugar, definir la metodologia para evaluar
y gestionar los riesgos a que estan expuestos los tratamientos de datos personales,

La evaluacion y gestién de los riesgos se aplica a todos los tratamientos de datos personales que
la entidad realice y sobre todos los activos que estan involucrados en los mencionados tratamientos
de datos personales.

A continuacion se detalla la metodologia utilizada para el analisis y gestién de los riesgos.
2.1 DEFINICIONES

Para comprender la metodologia del andlisis y gestién de riesgos se han de tener claros los
siguientes conceptos:

* Analisis de riesgos: utilizacion sistematica de la informacién disponible para identificar los
peligros y estimar los riesgos.

» Confidencialidad: es la propiedad de la informacion, por la que se garantiza que estd
accesible Gnicamente a personal autorizado a acceder a dicha informacién.
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« Integridad: propiedad de la informacién, por la que se garantiza que no ha sido alterada de
manera no autorizada.

« Disponibilidad: propiedad de la informacion, por la que se garantiza que esta disponible para
su uso a demanda de una entidad autorizada.

e Seguridad de la informacion: preservacion de la confidencialidad, la integridad y la
disponibilidad de la informacion.

« Activo: componente o funcionalidad de un sistema de informacién susceptible de ser atacado
deliberada o accidentaimente con consecuencias para la seguridad de la informacién (son
activos los datos, los servicios, las aplicaciones, los equipos, soportes, instalaciones o el
personal, entre otros).

e« Amenaza: toda circunstancia, evento o persona que tiene el potencial de causar dafio en
forma de robo, destruccion, divulgacién, modificacion de datos o denegacién de servicio.

« Vulnerabilidad: debilidad o necesidad de un activo a través de la cual una amenaza puede
causar un dafio.

« Impacto: es el dafio que se produce al materializarse una amenaza.

» Nivel de riesgo: es la combinacién de las consecuencias de un suceso (impacto) y de su
probabilidad. Riesgo = Impacto x Probabilidad.

e Control: medida que modifica un riesgo,

2.2 EVALUACION DE RIESGOS
2.2.1 PROCESO

El analisis de riesgos se implementa a través del Cuadro de andlisis de riesgos. Dicho cuadro
incluye:

e Todos los activos involucrados en el tratamiento de los datos personales.

e Las distintas amenazas a que estidn expuestos esos activos que podrian comprometer la
confidencialidad, integridad o disponibilidad de la informacién.

» Las distintas vulnerabilidades que pueden aprovechar las mencionadas amenazas para
causar su dafo.,

« El dafio que se podria producir en caso de que las distintas amenazas se materializasen
(impacto).

+ La probabilidad estimada de que las distintas amenazas se materialicen aprovechando las
vulnerabilidades identificadas.

« Fi nivel de riesgo estimado para cada par de amenaza-vulnerabilidad. Este nivel de riesgo
de calcula en base al impacto y la probabilidad.

A continuacién veremos detalladamente cémo se recopila la informacién necesaria en cada uno de
estos ambitos.

2.2.2 IDENTIFICACION DE ACTIVOS

El primer paso que se debe dar en el analisis de riesgos es identificar todos los activos que estan
involucrados en el tratamiento de los datos personales. Es decir, todos los activos que pueden
afectar la confidencialidad, integridad y disponibilidad de los datos personales que se tratan.

Los activos pueden ser documentos en papel o en formato electrénico, equipos informaticos,
aplicaciones, bases de datos, personas, infraestructura o servicios externos, entre otros.

Se debe realizar un inventario de todos los activos involucrados en los distintos tratamientos de los
datos personales, asi como las dependencias entre los activos,

2.2.3 IDENTIFICACION DE AMENAZAS Y VULNERABILIDADES
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El siguiente paso es identificar todas las amenazas y vulnerabilidades que estan relacionadas con
cada uno de los activos antes identificados. Hay que contemplar todas las amenazas que puedan
afectar a la confidencialidad, integridad o disponibilidad de los datos personales que se estan
tratando.

Cada activo puede estar relacionado con varias amenazas, y cada amenaza puede estar vinculada
a varias vulnerabilidades.

2.2.4 VALORACION DEL IMPACTO

Una vez se han identificado las amenazas, hay que valorar el dafio (impacto) que se podria producir
para los interesados de cuyos datos personales se estdn tratando, en caso de que las amenazas
identificadas en el apartado anterior tengan éxito.

Para estimar el impacto, consideramos la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién
de Datos Personales y garantia de los derechos digitales y el Reglamento General de Proteccion de
Patos de Europa, indica una serie de factores o supuestos asociados a riesgos para los derechos y
libertades de los interesados, se detallan aqui:

« El tratamiento puede provocar dafos y perjuicios fisicos, materiales o inmateriales.

» El tratamiento puede dar lugar a problemas de discriminacion.

¢ El tratamiento puede dar lugar a problemas de usurpacion de identidad o fraude.

e El tratamiento puede dar lugar a problemas de pérdidas financieras.

« El tratamiento puede dar lugar a problemas de dafio para la reputacidn.

» El tratamiento puede dar lugar a problemas de pérdida de confidencialidad de datos sujetos
al secreto profesional,

o El tratamiento puede dar lugar a problemas de reversion no autorizada de la
seudonimizacion,

« FEl tratamiento puede dar lugar a un perjuicio econémico o social significativo.

s Existe privacion a los interesados de sus derechos vy libertades.

e Se impide a los interesados ejercer el control sobre sus datos personales.

e Los datos revelan el origen ético o racial.

e Los datos revelan las opiniones politicas.

» los datos revelan Ia religién o las creencias filosdéficas.

» Los datos revelan la militancia en sindicatos.

» Se tratan datos relativos a la salud.

e Se tratan datos genéticos.

+ Se tratan datos scbre la vida sexual.

+ Se tratan datos sobre condenas e infracciones penales 0 medidas de seguridad conexas.

s Se evallan aspectos personales.

s Se realiza el analisis o prediccion de aspectos referidos al rendimiento en el trabajo.

e Se realiza el analisis o prediccion de aspectos referidos a la situaciéon econémica.

» Se realiza el andlisis o prediccién de aspectos referidos a la salud.

« Se realiza el analisis o prediccion de aspectos referidos a preferencias o intereses personales.

e Se realiza el analisis o prediccion de aspectos referidos a la fiabilidad o el comportamiento.

e Se realiza el analisis o prediccion de aspectos referidos a la situacién o movimientos.

s Se tratan datos de personas vulnerables (en particular nifios).

+ El tratamiento implica una gran cantidad de datos personales y afecta a un gran nimero de
Interesados.




ASESORES&DATOS

A la hora de estimar el impacto de ese tratamiento se ha valorado, de forma metddica, la
concurrencia de que una o varias de estas situacicnes afecten a cada uno de los tratamientos que
la organizacion realiza.

La escala utilizada para valorar el impacto es la siguiente!

IMPACTO |DESCRIPCION
Muv baio La pérdida de la confidencialidad, disponibilidad o integridad apenas afecta a los
y bal derechos y libertades de los interesados.
Baio La pérdida de la confidencialidad, disponibilidad o integridad afecta de forma leve
J a los derechos vy libertades de los interesados de forma reducida.
Medio Se da alguno de los factores o supuestos asociados a los riesgos indicados
anteriormente, pero de forma muy reducida.
Alto Se da alguno de los factores o supuestos asociados a los riesgos indicados
anteriormente.
Muy alto Concurren dos o mas de los factores o supuestos asociados a los riesgos indicados
Y anteriormente.

Para realizar el calculo del nivel de riesgo, se debe trasladar el impacto valorado a lo largo de todos
ios activos involucrados en el tratamiento objeto del analisis de riesgos.

Si un mismo activo esta involucrado en varios de los tratamientos que tienen distintos impactos,
debera considerarse el impacto mayor.

2.2.5 EVALUACION DE LA PROBABILIDAD

Para calcular el riesgo, es también necesario evaluar la probabilidad de que se materialice cada una
de las amenazas identificadas; es decir, la probabilidad de que una amenaza aproveche una
vulnerabilidad del activo en cuestion para materializarse.

Los factores que hay que tener en cuenta para estimar la probabilidad son, entre otros, los
siguientes:

El contexto del tratamiento y de los activos involucrados (personal en la organizacion,
accesibilidad de los activos, entorno, etc.).

La frecuencia con que se presenta la amenaza.

La vulnerabilidad del activo frente a la amenaza.

El grado de exposicion del activo a la amenaza.

Lo apetecible o valiosa que es la informacion para terceros (que puede tener, 0 no, relacién
con el impacto valorado).

El histérico de la organizacion (cudntas veces se ha materializado la amenaza

anteriormente).

La escala utilizada para valorar la probabilidad es la siguiente;
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Casi seguro

PROBABILIDAD | DESCRIPCION
Raro Es raro que la amenaza se materialice aunque exista la vuinerabilidad.
a - .
Poco probable Es poco”probable que la amenaza se materialice aunque exista la
vulnerabilidad.
n -
Probable Es prob_a.ble que la amenaza se materialice aprovechando Ia
vulnerabilidad.
Muy probable Es muy“probable gue la amenaza se materialice aprovechando la
vulnerabilidad.
Es casi seguro que la amenaza se materialice aprovechando la

vulnerabilidad.

Para realizar el calculo de la probabilidad (y en su caso, del impacto) hay que realizarlo sin
considerar las medidas de seguridad existentes.

Esto arrojara el riesgo “natural” de los activos a cada amenaza y vulnerabilidad identificadas si no
hay medidas de seguridad que lo mitiguen.

2.2.6 CALCULO DEL NIVEL DE RIESGO

Una vez obtenidos los valores de impacto y probabilidad para cada uno de los pares de amenaza-
vulnerabilidad, se realiza el cdlculo del riesgo en funcidon de esos valores, tal y como se indica a

continuacion:

Riesgo = Probabilidad x Impacto

(Probabilidad = Frecuencia de la Amenaza x Vuinerabilidad del Activo)

Como resultado, se obtendra una matriz de riesgos comoe esta:

PROBABILIDAD
Raro Poco Probable Muy Casi
probable probable |seguro
Muy bajo |Muy bajo |Bajo Bajo Medio Medio
Bajo Bajo Bajo Medio Medio Alto
IMPACTO |[Medio Bajo Medio Medio Alto Alto

Alto Medio Medic Alto Alto Muy alto
Muy alto |Medio Alto Alto Muy alte  [Muy alto

2.3 GESTION DE LOS RIESGOS
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Una vez identificados los riesgos, debemos proceder a decidir qué riesgos vamos a gestionar y
como vamos a llevar a cabo la gestidn de dichos riesgos.

2.3.1 CRITERIOS DE DECISION DE LOS RIESGOS QUE SE GESTIONAN

Se debe decidir qué riesgos se van a gestionar con objeto de reducir o eliminar dichos riesgos. Los
criterios de decision que se adoptan son los siguientes:

* Los riesgos de nivel Alto y Muy alto deben gestionarse en todos los casos para reducir o
eliminar ese riesgo.

¢ los riesgos de nivel Medio deben gestionarse en funcion del coste de las medidas de
seguridad y/o controles que se deben aplicar para reducir o eliminar el riesgo.

» Los riesgos de nivel Muy bajo y Bajo deben gestionarse si el coste de las medidas de
seguridad y/o controles a aplicar es reducido o escaso {por ejemplo, elaborar politicas,
definir procedimientos, realizar copias de respaldo, etc.).

En el Cuadro de riesgos debe indicarse si el riesgo se gestiona, o no.
2.3.2 GESTION DEL RIESGO

Para los riesgos que se ha decidido gestionar, se deben seleccionar una o mas medidas de
seguridad, organizativas y/o técnicas, que deben aplicarse para reducir el riesgo hasta un umbral
aceptable.

La gestién de riesgos relacionados con procesos externalizados deben ser atendidos por medio de
contratos de acceso a datos por cuenta de terceros, en los que se indique de forma detallada las
medidas de seguridad que el encargado del tratamiento debe aplicar.

2.4 MEDIDAS DE SEGURIDAD
Como resultado de este proceso de analisis y gestidn de riesgos, se habra obtenido una relacién de

las medidas de seguridad, técnicas y organizativas, que el responsable del tratamiento debe
implantar para garantizar un nivel de seguridad apropiado al riesgo.

Las medidas de seguridad obtenidas deben documentarse de forma suficiente e implantarse en la
organizacion. También se revisard periédicamente su eficacia.

2.5 REVISIONES PERIODICAS

El responsable del tratamiento debe revisar los rlesgos identificados y debe actualizar
periédicamente el analisis y gestidn de riesgos de acuerdo con los nuevos riesgos identificados.

lLa revisidn se realizard al menos una vez al afio, o con mayor frecuencia en caso de cambios
significativos en la organizacion, en las operaciones de tratamiento realizadas, en la tecnologia o
en los medios empleados.

2.6 INFORMES

El responsable de! tratamiento documentara los resultados del andlisis y gestién de los riesgos, y
de todas las revisiones subsiguientes, en el informe de analisis de riesgos.

3. PROCESO DE ANALISIS Y GESTION DE RIESGOS

Todo el proceso de analisis y gestion de riesgos ha sido realizado de acuerdo a la metodologia de

analisis y gestion de riesgos detallada en el apartado anterior.

3.1 OBJETIVO DEL ANALISIS Y LA GESTION DE RIESGOS
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El objetivo del analisis de riesgos es identificar, de forma metddica, todos los activos involucrados
en el tratamiento de datos personales en la organizacién, asi como sus vulnerabilidades y las
amenazas que pueden aprovechar esas vulnerabilidades para causar un dafio.

El objetivo de la gestion de riesgos es definir, a través de medios sistematicos, las medidas de
seguridad y controles que son necesarios para eliminar o mitigar los riesgos identificados.

3.2 RECOLECCION DE LA INFORMACION

Durante el analisis de riesgos, se obtuvo la informacién a través de entrevistas con las personas
responsables de los activos y/o de la seguridad de los activos.

3.3 BREVE RESUMEN DE LA METODOLOGIA APLICADA
De farma resumida, el proceso se realizd de la siguiente manera:

1. Se identificaron los tratamientos objeto del analisis, asi como las categorias de datos
tratadas y las finalidades de dichos tratamientos. Dicha informacién consta en el Registro
de Actividades de Tratamiento.

Se identificaron los distintos activos involucrados en el tratamiento de los datos personales.
Se identificaron las amenazas para cada activo asi como la dimensién de la seguridad
(confidencialidad, integridad y disponibilidad) que podria ser afectada por cada amenaza.
Se identificaron las correspondientes vulnerabilidades para cada amenaza.

5. Se evalud, con valores entre “"Muy Bajo” a “Muy alto”, el impacto en cada uno de los
tratamientos por la pérdida de confidencialidad, integridad y disponibilidad segln los
criterios detallados en el punto 2.2.4,

6. Se evalud, con valores entre “Muy bajo” a “Muy alto”, la probabilidad de que se materializara
cada una de [as amenazas, aprovechando las vulnerabilidades existentes segln los criterios
detallados en el punto 2.2.5.

7. Se calculd el nivel de riesgo multiplicando el impacto por la probabilidad de su ocurrencia.
El cuadro del punto 2.2.6. muestra los distintos resultados de esta operacion.

8. Se decidieron los riesgos que se van a gestionar segln los criterios indicados en el punto
2.3.1.,

9. Para cada uno de los riesgos que se decidié gestionar, se identificaron los controles que
deberian implantarse para reducir los riesgos a un umbral aceptable.

10.Los controles identificados se sustanciaron en medidas de seguridad concretas, tanto
técnicas como organizativas, que es necesario implantar en la organizacién para lograr los
objetivos de los controles.

11. Se asociaron las medidas de seguridad con los activos sobre los que debian aplicarse dichas
medidas.

12.Se documenté cada una de las medidas de seguridad de forma suficiente para su

implantacién en la organizacién.

A continuacion, detallamos cada una de las operaciones anteriores realizadas.
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3.4 TRATAMIENTOS INCLUIDOS EN EL ANALISIS

El analisis y gestion de riesgos se ha realizado sobre los siguientes tratamientos:

TRATAMIENTO FINALIDAD
GESTION DE ACCIDENTES |Gestidn de los partes de accidentes laborales y su comunicacion a los organismos
LABORALES pertinentes

GESTION DE CLIENTES

Gestion fiscal, contable y administrativa de clientes, asi como el envio de
comunicaciones comerciales

GESTION DE PERSONAL

Gestidn de recursos humanos, néminas y prevencidn de riesgos laborales

GESTION DE | Gestidn de potenciales clientes y contactos con los que se prevé mantener una relaclén
POTENCIALES CLIENTES comercial

GESTION DE . L

PROVEEDORES Gestidn fiscal, contable y administrativa de proveedores

SELECCION DE PERSONAL
personal

Gestién de los Curriculum Vitae recibidos, asfl como los procesos de seleccién de

VIDEOVIGILANCIA

Videovigilancia de las instalaciones y seguridad privada

E

detalle de las categorias de datos personales que se tratan, las categorias de interesados y

demas informacion sobre cada uno de los tratamientos, encuentra en el Registro de Actividades de

Tratamiento.

3.5 ACTIVOS INVOLUCRADOS EN L.LOS TRATAMIENTOS

Los activos involucrados en los tratamientos de datos personales identificados en el punto anterior

son los siguientes:

ACTIVQ TIPG DESCRIPCION . TRATAMIENTOS ,
Aplicaciones GESTION DE CLIENTES, GESTION DE
APLICACIONES (software) Software PERSONAL, GESTION DE PROVEEDORES,
Comunicaciones . £
N GESTION DE CLIENTES, GESTION DE
COMUNICACIONES 1Eiré)rt;‘ters} ADSL, |Comunicaciones PERSONAL, GESTION DE PROVEEDORES,
. | Tratamiento de la | GESTION DE CLIENTES, GESTION DE
DATOS Datos / Informacion | jformacién PERSONAL, GESTION DE PROVEEDORES,
DOCUMENTOS Documentacion Documentos(archivadores |GESTION DE CLIENTES, GESTION DE
(papel) en estanterfas o0 armarios) | PERSONAL, GESTION DE PROVEEDORES,
Equipamiento . .
o . . GESTION DE CLIENTES, GESTION DE
EQUIPAMIENTO auxiliar (Impresora, | Equipos, impresoras... PERSONAL, GESTION DE PROVEEDORES,
destructora, ...) . ]
. GESTION DE CLIENTES, GESTION DE
FQUIPOS Equipos (hardware) | Equipos PERSONAL, GESTION DE PROVEEDORES,
GESTIQN DE ACCIDENTES LABQRALES,
GESTION DE CLIENTES, GESTION DE
Instalaciones / . PERSONAL, GESTION DE POTENCIALES
INSTALACIONES Recintos Instalaciones CLIENTES, GESTION DE PROVEEDORES,
SELECCION DE PERSONAL,
VIDEO\/IGIE.ANCIA .
Servicios externos GESTION DE CLIENTES, GESTION DE
INTERMNET {hosting, mail, iInternet PERSONAL, GESTION DE POTENCIALES
Saas, ...} CLIEN'I:ES, GESTICN DE PROVEEDCORES,
PERSONAL Personas / Usuarios | Personas y usuarios GESTION DE PERSONAL,
Soporte de
SOPORTES Soportes (digitales) |2Macenamiento de datos | jyeopmacIoN coN DATOS
almacenamiento fisico
VIDEOVIGILANCIA ~ |C@maras —  de | Videovigllancia ¥ | VIDEOVIGILANCIA
videovigilancia seguridad
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Dichos activos se encuentran en las siguientes sedes:

SEDE DF LA EMPRESA, Camino de los Raspajines 1 1F, 30107-Aljucer (Murcia) (ESPANA).

3.6 IDENTIFICACION DE LAS AMENAZAS

Las amenazas que afectan a cada uno de los activos identificados en el punto anterior, asi como
las dimensiones de la seguridad de la informacion que podrian resultar afectadas si la amenaza se

materializa, son las siguientes:

ACTIVO AMENAZAS DIMENSIONES
AFECTADAS
APLICACIONES Acceso no autorizado clI|D
Aplicaciones (software) Destruccidn de informacion por averia o accidente D
Vulnerabilidades en equipos, programas y dispositivos C|I|D
Acceso excesivo a la informacién clI|D
Intentos reiterados de acceso no autorizado ClIl|D
Errores de los usuarios C|I|D
Errores de los administradores CiI|D
COMUNICACIONES Vulnerabilidades en equlpos, programas y dispositivos cli|DB
Comunicaciones  (routers  ADSL, | Acceso no autorizado a la red WIFI Cll|D
fibra, ...) Acceso no autorizado al dispositivo C
ACTIVO AMENAZAS DIMENSIONES
AFECTADAS
DATOS Acceso no autorizado CclI|b
Datos / Informacion Destruccién de informacidn por averfa o accidente D
Acceso no autorizado a la informacion almacenada o | C |1
transmitida
Acceso excesivo a la informacién C|I|D
Errores de los usuarios ClI|D
Errores de los administradores cliI|D
DOCUMENTOS Acceso no autorizado C|I|D
Documentacién (papel) Destruccion no segura de documentacion C
) Raobo cCl1i|D
EQUIPAMIENTO Robo C|I|iD
Equipamiento auxiliar (Impresora,
destructora, ...}
EQUIPOS Acceso no autorizado C|I|D
Equipos (hardware} Destruccidn de informacion por averia o accldente D
Destruccién no segura o reutilizacién de equipos y | C
soportes
Robo C|I|D
Ejecucion de software malicioso (malware) ClI]D
Vuinerabilidades en equipos, programas y dispositivos 11]
Acceso no autorizado a la informacién almacenada o 11
transmitida
Acceso remoto no autorizado ClI|D
INSTALACIONES Dafios por fuego D
Instalaciones / Recintos Dafios por agua D
Tratamiento no seguro fuera de los locales cC|IlID
Desastres {incendio, inundacion, terremoto, ...} CjI|D
Acceso no autorizado ClI|D
AMENAZAS DIMENSIONES
AFECTADAS
INTERNET Acceso no autorizado CII|D
Servicios exfernos (hosting, mail, | Errores de los usuarios C|I|D
Saas, ...) Errores de los administradores C|1iD
PERSONAL Descontrol en el acceso a datos personales ClI|D
Personas / Usuarios Incumplimiento de la normativa de proteccién de datos C
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ACTIVO AMENAZAS DIMENSIONES
AFECTADAS
Revelacion de informacién C
SOPORTES Destruccidn de Informacién por averfa o accidente D
Soportes (digitales) Destruccién no segura o reutilizacldn de equipos v | C
soportes
Robo C|I|D
Acceso no autorizado ClI|
Descontrol en la gestion de soportes Cl1]|
Acceso no autorizado a la informacién almacenada o | C | 1
transmitida
Errores de los usuarios ClI|D
Errores de los administradores Cl|I|{D
Degradacion de los soportes D
VIDECVIGILANCIA Acceso no autorizado a las camaras de videovigilancia C
Camaras de videovigilancia Uso Inadecuado de camaras de videovigilancia C

(C: Confidencialidad; D: Disponibilidad; I: Integridad)

3.7 IDENTIFICACION DE LAS VULNERABILIDADES

Las vulnerabilidades que afectan a cada uno de los activos identificados en el punto anterior, son

las siguientes:
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ACTIVO AMENAZAS VULNERABILIDADES
APLICACIONES Acceso excesivo a la informacion No se registran fos accesos a la Informacion

Aplicaciones (software}

Acceso no autorizado

Deficiente politica de contrasefias

Ausencia o deficiente sistema de autenticacion

No se limita el nimero de intentos de acceso no
autorizado

Destruccién de informacion por averia
¢ accidente

Ausencia de copia de respaldo reciente

Errores de fos administradores

Deficiencias en la formacion del personal

Errores de fos usuarios

Deficiencias en la formacion del personal

Intentos reiterados de accese no
autorizado

Mo se registran los accesos a la Informacién

Vulnerabilidades en
programas y dispositivos

equipos,

Deficiente actuallzacidn de equipos

COMUNICACIONES

Comunicaciones (routers
ADSL, fibra, ...)

Acceso no autorizado a la red WIFI

Red WIFI no segura

Acceso no autorizado al dispositivo

Deficiente politica de contrasefias

Ausencia o deficiente sistema de autenticacion

Vulnerabllidades en
programas y dispositivos

equipos,

Deficlente actualizacién de equipos

DATOS
Datos / Informacion

Acceso excesivo a la informacién

No se registran los accesos a la informacién

Acceso no autorizado

Deficiente politica de contrasefias

Ausencla o deficiente sistema de autenticaclon

No se limita el nimero de intentos de accesc no
autorizado

Acceso no autorizado a la informacion
almacenada o transmitida

Ausencia de cifrado

Destruccidn de informacién por averia
o accidente

Ausencia de copia de respaldo reciente

Errores de los administradores

Deficiencias en la formacion del personal

Errores de los usuarios

Deficiencias en la formacion del personal

DOCUMENTOS
Documentacion (papel)

Acceso no autorizado

Copia o reproduccion sin control

Almacenamiento en dispositivos no segures

Ausencia de protocolos para el traslado seguro de
soportes y documentos

Inadecuada proteccidn fisica del drea

Destrucciéon de

documentacion

no segura

Ausencia de protocolos para la destruccidn de
documentacion

Robo Deficiencias en la seguridad fisica
EQUIPAMIENTO Robo Deficiencias en la seguridad fisica
Equipamiento  auxiliar
{Impresora,
destructora, ...)
EQUIPOS Acceso no autorizado Deficiente politica de contraseiias

Equipos (hardware)

Ausencia o deficiente sistermna de autenticacién

No se limita el ndmero de Intentos de acceso no
autorizado

Acceso no autorizado a la informacion
almacenada o transmitida

Ausencia de cifrado

Acceso remoto no autorizado

Deficiencias en la seguridad del acceso remoto

Destruccién de informacion por averia
0 accidente

Ausencla de copla de respaldo reciente

Destruccién no segura o reutilizacion
de equipos y soportes

Ausencia de protocolos para la destrucclén vy
reutiizacién de equipos v soportes

Ejecucion de software malicioso .

(malware) Ausencia de software anti-malware

Robo Deficiencias en la seguridad fisica

Vulnerabilidades en equipos, .- oy .

programas y disposltivos Deficiente actualizacion de equipos
INSTALACIONES Acceso no autorizado No se restringe el acceso {no hay cerradura)
Instalaciones / Recintos | Dafios por agua (ijglggﬁi;)n no preparada para inundaciones o fugas

Dafios por fuego Ausencia de extintores o sistema anti-incendios

Desastres  (incendio, inundacién,

terremoto, ...)

Ausencia de copia de copia de respaldo remota

Tratamlento no seguro fuera de los
locales

Ausencia de politica de trabajo fuera de los locales
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INTERNET
Servicios

externos

(hosting, mail, Saas, ...)

Acceso no autorizado

Deficlente politica de contrasefias

Ausencia o deficiente sistema de autenticacion

No se limita el nGmero de intentos de acceso no
autorizado

Errores de los administradores

Peficiencias en la formacion del personal

Errores de los usuarios

Deficienclas en la formacion del personal

PERSONAL

Personas / Usuarios

Descontrol en el acceso a datos
perscnales

Ausencia de Politica de control de acceso

Falta de definicidn sobre quién debe acceder a qué

Incumplimiento de la normativa de
proteccion de datos

Deficiencias en la formacion del personal

Revelacién de informacidn

Ausencia de compromiso de confidencialidad vy
deber de secreto

SOPORTES
Soportes (digitales)

Acceso no autorizado

Almacenamiento en dispositivos no seguros

Ausencia de protocoles para el traslado seguro de soporles y
documentos

Inadecuada proteceidn fisica del area

Acceso no auforizado a la  informacion

almacenada o {ransmitida

Ausencia de cifrado

Degradacién de los soportes

Deficiente control de la degradacion de los sopories

Descontrol en la gestién de soportes

Ausencia de un inventario de soportes

Destruccibn  de  informacién  por averfa o

Ausencia de copia de respaldo recicnte

accidente
Destruceion no segura o reutilizacion de equipos | Ausencia de protocolos para la destruceion y reutilizacion de
Y soportes equipos y soportes

Errores de los administradores

Deficiencias en la formacion del personal

Errores de los usuarios

Deficiencias en la formacion del personal

Robo

Deficiencias en la seguridad fisica

VIDEOVIGILANCIA

Camaras de videovigilancia

Acceso no awdorizado & las camaras de

videovigilancia

Deficiente politica de contrasefias

Ausencia o deficiente sistema de autenticacion

Uso inadecuado de cAmaras de videovigilancia

Desconocimiento del uso adecuado de las cémaras

ACTIVO

AMENAZAS

VULNERABILIDADES

SOPCRTES

Soportes (digitales)

Acceso no autorizado

Almacenamiento en dispositivos no seguros

Ausencia de protocolos para el trastado seguro de
soportes y documentos

Inadecuada proteccion fisica del drea

Acceso no autorizado a la informacién
almacenada o transmitida

Ausencia de cifrado

Degradacion de los soportes

Deficiente control de la degradacién de los soportes

Descontrol en la gestion de soportes

Ausencia de un inventario de soportes

Destruccién de informacién por averia
0 accidente

Ausencia de copla de respaldo reciente

Destruccidn no segura o reutllizacion
de equipos y soportes

Ausencia de protocolos para la destruccion vy
reutilizacién de equipos y soportes

Errores de los administradores

Deficiencias en la formacién det personal

Errores de los usuarios

Deficiencias en la formacion del personal

Robo

Deficiencias en la seguridad fisica

VIDEOVIGILANCIA

Camaras
videovigilancia

de

Acceso no autorizado a las cdmaras de
videovigilancia

Deficiente politica de contraseiias

Ausencia o deficiente sistema de autenticacion
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Uso inadecuado de camaras de

A L ; imiento 2
videovigilangia Desconocimiento del uso adecuado de las cAmaras

3.8 VALORACION DEL IMPACTO

El impacto que se podria producir en los distintos tratamientos de datos personales en caso de que
se materializase alguna de las amenazas detalladas en el apartado anterior, asi como los factores

0 supuestos asociados a riesgos para los derechos y libertades de los interesados, indicados en el

apartado 2.2.4., se detallan a continuacién:

Factores o
TRATAMIENTO IMPACTO supuestos asociados
a riesgos
GESTION DE ACCIDENTES LABORALES Bajo No existen
GESTION DE CLIENTES Bajo No existen
GESTION DE PERSONAL Bajo No existen
GESTION DE POTENCIALES CLIENTES Bajo No existen
GESTION DE PROVEEDORES Bajo No existen
SELECCION DE PERSONAL Bajo No existen
VIDEOVIGILANCIA Medio No existen

3.9 EVALUACION DE LA PROBABILIDAD

La probabilidad estimada de que cada una de las amenazas identificadas en el apartado 3.6.,

aproveche la correspondiente vulnerabilidad del activo en cuestién para materializarse, se detalla

a continuacion:

ACTIVO AMENAZAS VULNERABILIDADES PROB.
APLICACIONES . . ) No se registran los accesos a la
L Acceso excesivo a ta informacion | | p Probable
Aplicaciones (software) informacion
Deficiente polftica de contrasefias | Probable
Ausencia o deficiente sistema de
. . Probable
Acceso no autorizado autenticacion
No se limita el nGmero de intentos
. Probable
de acceso no autorizado
Destruccidn de informacion por | Ausencia de copla de respaldo
. . Probable
averfa o accidente reciente
Errores de los administradores Deficiencias en la formacion del Probable
personal
Errores de los usuarios Deficiencias en la formacién del Probable
personal
Intentos reiterados de acceso no | No se registran los accesos a la
. = Probable
autorizado = Informacion
Vulnerabilidades en equipos, | Deficiente actualizacidn de
. T ; Probable
programas vy dispositivos equipos
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ACTIVO AMENAZAS VULNERABILIDADES PROB.
d
COMUD{ICAFIONES Acceso no autorizado a la re Red WIFI no segura Probable
Comunicaciones (routers | WIFI
ADSL, fibra, ...) ] Deficiente politica de contraseiias | Probable
Acceso no  autorizado  al — -
L Ausencia o deficiente sistema de
dispositivo s Probable
autenticacion
Vulnerabilidades en equipos, | Deficiente actualizacion de
. . : Probable
programas y dispositivos equipos
DATOS . s No se registran los accesos a la
L, Acceso excesivo a la informacion - Probable
Datos / Informacion Informacion
Deficlente polftica de contrasefias | Probable
Ausencia o deficiente slstema de
. Probable
Acceso no autorizado autenticacion
No se limita el nfimero de intentos
. Probable
de acceso no autorizado
Acceso no autorizado a la
informacion almacenada o | Ausencia de cifrado Probable
transmitida
Destruccién de Informacion por | Ausencia de copia de respaldo
p . . Probable
averia o accidente reciente
Errores de los administradores Deficlenclas en la formacion del Probable
personal
Errores de [os usuarios Deficlencias en [a formacién del Probable
personal
DOCUMENTOS Copia o reproduccion sin control Probable
D - - -
ccumentacién (papel) Almacenamiento en dispositivos Probable
no seguros
. Ausencia de protocolos para el
Acceso no autorizado
traslado seguro de soportes y | Probable
documentos
I’nadecuada proteccién fisica del Probable
area
Destruccion no  segura de | Ausencia de protocolos para la
L. . S, Probable
documentacion destruccion de documentacion
Robo Deficiencias en la seguridad fisica | Probable
EQUIPAMIENTO
Equipamiento auxlliar Robo Deficlencias en la seguridad fisica | Probable
{Impresora,
destructora, ...)
EQUIPOS Deficiente politica de contrasefias | Probable
Equipos (hardware) Ausencia o deficiente sistema de
. s Probable
Acceso no autorizado autenticacion
No se limita el nimero de Intentos
Probable
de acceso no autorizado
Acceso no autorizade a la
informacion almacenada 0 | Ausencia de cifrado Probable
transmitida
Deficiend -
Acceso remoto no autorizado eficiencias en fa seguridad del Probable
acceso remoto
Destruccion de informacidon por | Ausencia de copia de respaido
, . Probable
averia o accldente reciente
Destruccibn  no  segura o | Ausencia de protocolos para la
reutilizacién de equipos vy | destruccion y reutilizacién de | Probable
sopories equipos y soportes
Ejecucién de software malicioso | Ausencia de software anti-
Probable
(malware) malware
Robo Deficiencias en la seguridad fisica | Probable
Vulnerabilidades en equipos, | Deficiente actualizacion de
. . . Probable
programas y dispositivos equipos
INSTALACIONES Acceso no autorizado - No se restringe el acceso (no hay | Probable
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ACTIVO AMENAZAS VULNERABILIDADES PROB.
Instalaciones / Recintos cerradura)
Dafios por agua U bicauqn no preparada para Probable
inundaciones o fugas de agua
- Ausencla de extintores o sistema
Daiios por fuego . Probable
anti-incendios
Desastres (incendio, inundacién, | Ausencia de copia de copia de
Probable
terremoto, ...} respaldo remota
Tratamiento no seguro fuera de | Ausencia de politica de trabajo
Probable
los locales fuera de los locales
INTERNET Deficiente politica de contrasefias | Probable
Servicios externos Ausencia o deficiente sistema de Probable
(hosting, mail, Saas, ...) | Acceso no autorizado autenticacion
No se limita el nimero de intentos
. Probable
de acceso no autorizado
Errores de los administradores Deficiencias en la formacion del Probable
parsonal
Deficiencias en la formacion del
Errores de los usuarlos Probable
personal
PERSONAL Ausencia de Polltica de control de
. Probable
Personas / Usuarios Descontro! en el acceso a datos | acceso
personales Falta de defmiciér’\ sobre quién Probable
debe acceder a qué
Incumplimiento de la normativa | Deficiencias en la formacidén del
cs Probable
de proteccion de datos personal
Ausencia de compromiso de
Revelacién de informacion confidencialidad vy deber de | Probable
secreto
SOPORTES Almacenamiento en dispositivos
. Probable
Soportes (digitales) ne seguros
Ausencia de protocolos para el
Acceso no autorizado traslado seguroc de soportes y | Probable
documentos
Inadecuada proteccion fisica del Probable
area
Acceso no autorizado a la
informacién almacenada o | Ausencia de cifrado Probable
transmitida
. Defi k trol d {
Degradacion de los soportes eficien ?, contro © a Probable
degradacidn de los soportes
Descontrol en la gestidn de | Ausencia de un inventario de
Probable
soportes soportes
Destruccién de informacién por | Ausencia de copia de respaldo
, . Probable
averia o accldente reciente
Destruccidn  no  segura o | Ausencia de protocolos para la
reutitizacion  de  equipos vy | destruccidn vy reutilizacidon de | Probable
soportes equipos y soportes
i ony de
Errores de los administradores Deficienclas en la formacion del Probable
personal
Errores de los usuarios Deficiencias en |a formacion del Probable
personal
Robo Deficiencias en la seguridad fisica | Probable
VIDEOVIGILANCIA . Deficiente politica de contrasefias | Probable
. Acceso no autorizado a las - — -
Camaras de . . L . Ausencia o deficiente sistema de
) . camaras de videovigilancia . Probable
videovigilancia autenticacion
Uso inadecuado de cdmaras de | Desconocimiento del uso
Probable

videovigilancia

adecuado de las camaras

3.10 CALCULO DEL NIVEL DE RIESGO
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El nivel de riesgo para cada uno de los activos es el resultado del impacto (en funcién de los
tratamientos en los que esta involucrade) por la probabilidad de que las amenazas aprovechen las
vulnerabilidades para materializarse.

Para realizar el calculo del nivel de riesgo, se ha trasiadado el impacto valorado en el punto 3.8, a
lo largo de todos los activos involucrados en esos tratamientos (que estan descritos en el punto
3.5).

Si un mismo activo esta involucrado en varios tratamientos que tienen distintos impactos, se ha
trasladado el impacto mayor de los tratamientos en los que esta involucrado el activo en cuestion.

E

resultado el siguiente Cuadro de riesgos:

ACTIVO AMENAZAS VULNERABILIDADES IMPA. PROB, RIES.
APLICACIONES Acceso excesivo a la | No se registran los accesos a la :

. A i . ~ Probable | Medio
Aplicaciones (software) informacion informacion

Ausencia o deficlente sistema de
autenticacién

Deficiente politica de
Acceso no autorizado contrasefias

No se limita el namero de
intentos de acceso no Probable | Medic
autorizado

Probable | Medio

Probable | Medio

Destruccidn de

L ,_ | Ausencia de copia de respaldo
informacion por averia

Medio Probable | Medioc

. reciente
0 accidente
Errores de los | Deficiencias en la formacion del .
L Probable | Medio
administradores personal
. Deficiencias en la formacion del .
Errores de los usuarios Probable { Medio
personal
Intentos reiterados de | No se registran los accesos a la
9 Probable | Medio
acceso no autorizado informacion

Vulnerabilidades en Deficiente  actualizacién  de

et.:[mpo.s', programas y equipos Probable | Medio
dispositivos
COMUN.ICA.CIONES Acceso no autorizado a Red WIFI no segura probable | Medio
Comunicaciones (routers | la red WIFI
ADSL, fibra, ...) . Ausenc_:la q ’deftcnente sistema de Probable | Medio
Acceso no autorizado al | autenticacion
di it .
ispositivo Deficiente politica de | Medio Probable | Medio
contrasefias
Vulnerabilidades en .- a2
. Deficiente  actualizacidon de .
equipos, programas vy Prohable | Medio
. e equipos
dispositivos
DATOS Acceso excesivo a la | No se registran los accesos a la
L . . ” Probable | Medio
Datos / Informacion informacion informacion

Ausencia o defictente sistema de
autenticacion

Deficiente politica de
Acceso no autorizado contrasefias

No se limita el nimerc de

Probable | Medio

Probable | Medio

intentos de acceso no Probable | Medio
autorizado Medio

Acceso no autorizado a

la informacion . . ,
Ausencia de cifrado Probable | Medio

almacenada o]

transmitida

Destruccion de . )

L ,_ | Ausencia de copla de respaldo :
informacién por averia i Probable | Medio
. reciente
0 accidente

Errores de Ios Deficiencias en fa formacién del Probable | Medio
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ACTIVO AMENAZAS VULNERABILIDADES IMPA. PROB. RIES.
administradores personal
Errores de los usuarios Deficiencias en la formacion del Probable | Medio
persenal
DOCUMENTQS Almacenamiento en dispositivos \
. Probable | Medio
Documentacion (papel} no seguros
Ausencia de protocolos para el
traslad i
Acceso no autorizado raslado seguro de soportes y Probable | Medio
documentos
Copia o reproduccién sin control Medio Probable | Medio
Irnadecuada proteccidn fisica del Probable | Medio
area
Destruccion no_ ‘segura Ausenaal ’de protocolos parfj la Probable | Medio
de documeantacion destruccion de documentacion
Robo l?eﬁclenc:ms en la seguridad probable | Medio
fislca
EQUIPAMIENTO
Equipamiento auxiliar Robo E?eﬂclenuas en la seguridad Medio Probable | Medio
{EImpresora, fisica
destructors, ...)
EQU‘IPOS Ausenr.:la q ’cieflaente sistema de Probable | Medio
Equipos (hardware) autenticacion
- Defimentf politica de probable | Medio
Acceso no autorizado contrasefias
No se limita el ndmero de
intentos de acceso no Probable | Medio
autorizado
Acceso no autorizado a
la INFOrmacion |, isencia de cifrado Probable | Medio
almacenada 0
transmitida
Acceso remoto no | Deficlencias en |a seguridad del Probable | Medio
autorizado acceso remoto Medio
Destruccion de Ausencia de copia de respaldo
informacién por averia . P P Probable | Medio
reciente
o accidente
Destruccidn no segura | Ausencia de protocolos para la
o reutilizacion  de | destruccién y reutilizacldén de Probable | Medio
equipos y soporkes equipos y soportes
Ejecucidon de software | Ausencia de software anti- .
L Probable | Medio
malicioso (malware) malware
Robo l?eﬂcienaas en la seguridad Probable | Medio
fisica
Vulr?erabiitdades ®N | Deficiente  actualizacién  de .
equipos, programas Yy Probable | Medio
. equipos
dispositivos
INSTAL{\CIONES Acceso no autorizado No se restringe el acceso (no Probable | Medlo
Instalaciones / Recintos hay cerradura)
Ubicacié .
Dafios por agua . bucacpn no preparada para Probable | Medio
inundaciones o fugas de agua
o Ausencia de extintotes o0
Dafios por fuego sistema anti-incendios Medio Probable | Medio
D i i .
. esastn.a’s (incendio, Ausencia de copia de copia de
inundacion, Probable | Medio
respaldo remota
terremoto, ...)
Tratamiento no seguro | Ausencia de politica de trabajo Probable | Medio
fuera de los locales fuera de los locales
INTERNET Ausencia o deficiente sistema de .
. sy Probable | Medio
Servicios externos autenticacion .
(hosting, mail, Saas, ...) Acceso no autorizado Deficlente polftica ae Medio
! ! e Probable | Medio

contrasefias
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ACTIVO AMENAZAS VULNERABILIDADES IMPA. PROB. RIES.
No se limita e nGmero de
intentos de acceso no Prohable | Medio
autorizado
Errores de los | Deficlenclas en la formacion del .
L Probable | Medio
administradores personal
Errores de los usuarios Deficienclas en la formacion del Probable | Medio
personal
PERSONAL Ausencia de Politica de control
Probable | Medio
Personas / Usuarios Descontrol en el acceso | de acceso
dat Y —
a datos personales Falta de defunlcaon' sobre quién Probable | Medio
debe acceder a qué
Incumplimiento de la L s :
normativa de Deficiencias en la formacion del | Bajo Probable | Medio
. personal
proteccion de datos
Revelacién de Ausencia de compromiso de
. . confidencialidad y deber de Probable | Medio
informacion
secreto
SOPORTES N Almacenamiento en dispositivos Probable | Medio
Soportes (digitales) no seguros
Ausencia de protocolos para el
Acceso no autorizado traslado seguro de soportes vy Probable | Medio
documentos
I'nadecuada proteccidn fisica del probable | Medio
area
Acceso no autorizado a
la Informacion Ausencia de cifrado Probable | Medio
almacenada C
transmitida
Degradacion de los Defrclente' control de |a Probable | Medio
soportes degradacién de los soportes
Descontrol an la | Ausencia de un inventario de | Medio
., Probable | Medio
gestion de soportes soportes
Destruccion de . .
. S . | Ausencia de copia de respaldo .
informacion por averia ) Probable | Medio
. reciente
0 accidente
Destruccidn no segura | Ausencia de protocolos para la
o reutilizacion  de | destruccién y reutllizacidn de Probable | Medio
equipos vy soportes equipos y soportes
Errores de los | Deficiencias en la formacién del
Probable | Medio
administradores personal
Errores de los usuarios Deficiencias en la formacion del Probable | Medio
personal
Robo i:?eficienc:as en la seguridad Probable | Medio
fisica
VIIDEOVIGILANCIA Acceso no autorizado a Ausenga q fjeﬂuente sistema de Probable | Medio
Camaras de . autenticacion
videovigilancia las  camaras  de g et politica de
videovigilancia " . Probable | Medio
contrasefias Medio
Uso inadecuado de -
. Desconocimiento del uso .
camaras de . Probable | Medio
. L. adecuado de las camaras
videovigilancia

3.11 RIESGOS QUE SE VAN A GESTIONAR

Segun los criterios indicados en el punto 2.3.1. se ha decidido gestionar los siguientes riesgos:

ACTIVO AMENAZAS VULNERABILIDADES IMPA, | PROB, RIES.
APLICACIONES Ausencia o deficiente sistema de Probable | Medio
Aplicaciones (software) Acceso no autorizado autenticacion Medio

beficiente politica de contrasefias Probable | Medio
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ACTIVO AMENAZAS VULNERARBILIDADES IMPA. | PROB. RIES.
Destruccion de Ausencia de copia de respaldo
informacién por averia o i P P Probable | Medio
; reciente
accidente
Deficiencias en la formacion del Probable | Medio
personal
Deficiencias en la formacion del Probable | Medio
personal
Defl.mente actualizacion de probable | Medio
equipos
COMUNICACIONES Red WIFI no segura Probable | Medio
Comunicaciones (routers
ADSL, fibra, ...) Acceso no autorizado al Ausem':la c‘)’ deficiente sistema de Probable | Medio
dispositivo autenticacion Medio
p Deficiente politica de contrasefias Probable | Medio
Defi‘ctente actualizacion de Probable | Medio
equipos
PATOS Ausencia o deficiente sistema de :
” \ s Probable | Medio
Datos / Informacion Acceso no autorizado autenticacion
Deficiente politica de contrasefias Probable | Medio
Aus'enma de copia de respaldo . probable | Medio
reciente Medio
Deficiencias en la formacion del Probabie | Medio
personal
Deficiencias en la forrnacion del Probable | Medio
personal
DOCUMENTQ’S Almacenamiento en dispositivos Probable | Medio
Documentacidon (papel) no seguros
Acceso no autorizado Ausencia de protocolos para el
traslado seguro de soportes vy .| Probable | Medio
Medio
documentos
Ausenuaﬂde protocolos p.a’ra la Probable | Medio
destruccién de documentacién
Deficiencias en la seguridad fisica Prohable | Medio
Deficiencias en la seguridad fisica Probable | Medlo
EQUIPOS Ausencia o deficiente sistema de
Equipos (hardware} Acceso no autorizado autenticacton Probable | Medio
Deficiente politica de contrasefias Probable | Medio
Deficiencias en la seguridad del Probable | Medio
acceso remoto
Aus.enma de copia de respaldo probable | Medio
reciente
Ausencia de protocolos para la | Medio
destruccion  y reutilizacion de Probable | Medio
equipos y soportes
Ausencia de software anti- Probable | Medio
malware
Deficiencias en la seguridad fisica Probable { Medio
Deflciente actualizacidn de probable | Medio
equipos
INSTA!_/.ACIONES . Ubicacién no preparada para | probable | Medio
Instalaciones / Recintos inundaciones o fugas de agua Medio
Probable | Medio

Ausencla de extintores o sistema
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ACTIVO AMENAZAS VULNERABILIDADES IMPA. | PROB. RIES.
anti-incendios
Ausencia de politica de trabajo Probable | Medio
fuera de los locales
INTERNET Ausencia o deficlente sistema de
. . . Probable | Medio
Servicios externos | Acceso no autorizado autenticacion
(hosting, mail, Saas, ...) Deficlente politica de contrasefias Probable | Medio
Deficiencias en la formacién del | Medio Probable | Medio
personal
Deficiencias en la formacién del Probable | Medio
personal
PERSONAL Ausencia de Politica de control de .
. Probable | Medio
Personas / Usuarios Descontrol en el acceso a | acceso
datos personales Falta de deﬂmmo? sobre quién Probable | Medio
debe acceder a qué
Deficiencias en la formacion del | Bajo Probable | Medio
personal
Ausencia de compromiso de
confidencialidad y deber de Probable | Medio
secreto
SOPORTES” Almacenamiento en dispositivas Probable | Medio
Soportes (digitales) no seguros
Acceso no autorizado Ausencia de protocolos para el
traslado seguro de soportes vy Probable | Medio
documentos
Augenua de copia de respaldo Probable | Medio
reciente
Ausencia de protocolos para la Medio
destruccion vy reutllizacion de Probable | Medio
equipos vy soportes
Deficiencias en la formacién del Probable | Medio
personal
Peficiencias en la formacion del Probable | Medio
personal
Deficiencias en la seguridad fisica Probable | Medio
VIDEOVIGILANCIA Acceso no autorizado a las | Ausencia o deficiente sistema de .
. . o Probable | Medio
Camaras de | camaras de | autenticacién
videovigilancia videovigilancia Deficiente politica de contrasefias Medio Probable | Medio
Uso Inadecuado de Desconocimiento del uso
camaras de Probable | Medio

videovigilancia

adecuado de las camaras

3.12 IDENTIFICACION DE LOS CONTROLES A IMPLANTAR

Una vez que se han seleccionado los riesgos que se van a gestionar (punto 3.11), se han identificado
los controles apropiados para mitigar las vulnerabilidades asociadas a las correspondientes

amenazas y riesgos.

Los controles identificados son los siguientes:

VULNERABILIDAD

CONTROL

Almacenamiento en dispositivos no seguros

restringido

Los dispositivos de almacenamiento deben tener el acceso

de secreto

Ausencia de compromiso de confidencialidad y deber

Compromisec de confidencialidad y deber de secreto
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VULNERABILIDAD

CONTROL

Ausencia de copia de respaldo reciente

Disponer de una politica de copias de respaldo y
recuperacion

Ausencia de extintores o sistema anti-incendios

Colocar extintores o sistemna anti-incendios

Ausencia de Politica de control de acceso

Disponer de una politica de control de acceso

Ausencia de politica de trabajo fuera de los locales

Disponer de una politica de trabajo fuera de los locales

Ausencia de protocolos para el traslado seguro de
soportes y documentos

Definir protocelos para el traslado seguro de soportes y
documentos

Ausencia de protocolos para la destruccidon de

documentacion

Disponer de protocolos para la destruccion de

documentacidn

Ausencla de protocolos para la destruccion vy

reutilizacidn de equipos y soportes

Disponer de protocolos para la destruccidn y reutilizaclon

de equipos y soportes

Ausencia de software anti-malware

Los equipos deben tener instalados un software anti-

malware

Ausencia o deficiente sistema de autenticacidén

Implantar un sistema de identificacion y autenticacién
seguro

Deficiencias en la formacion del personal

Formacién del personal

Deficiencias en la seguridad del acceso remoto

Acceso remoto seguro

Deficiencias en la seguridad fisica

Disponer de un entorno de trabajo seguro

Deficiente actualizacion de equipos

Instalacion periddica de actualizaclones

Deficiente politica de contrasefias

Politica de contrasefias eficaz

Desconocimiento del use adecuado de las camaras

Politica de videcvigilancia

Falta de definicion sobre quién debe acceder a qué

Disponer de una relacion de usuarios, perfiles y accesos
autorizados

Red WIFI no segura

Seguridad de la red WIFI

Ubicacién no preparada para inundaciones o fugas de
agua

Establecer los equipos, seportes y sistemas seguros ante
inundaciones o fugas de agua

3.13 IDENTIFICACION DE LAS MEDIDAS DE SEGURIDAD

Los controles identificados en el apartado anterior se han sustanciado en una serie de medidas de
seguridad, técnicas y organizativas, que deben ser implantadas en la organizacién para reducir los

riesgos identificados hasta un umbral aceptable.

Las medidas de seguridad, resultantes de los controles, son las siguientes:

CONTROL

MEDIDA DE SEGURIDAD

Los dispositivos de almacenamiento deben tener el
acceso restringido

Almacenamiento seguro de soportes y documentos

Compromiso de confidencialidad y deber de secreto

Compromiso de confidencialidad y deber de secreto

Disponer de una politica de copias de respaldo y
recuperacion

Copias de respaldo v recuperacidn

Colocar extintores o sistema anti-incendios

Entorno de trabajo seguro

Disponer de una politica de control de acceso

Control de acceso
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Disponer de una politica de trabajo fuera de los

locales Politica de trabajo fuera de los locales

Definir protocolos para el traslado seguro de |Protocolos para el traslado segurc de soportes vy
soportes y documentos documentos

Disponer de protocolos para la destruccidn de

v CC' 4 . F
documentacién Protocolos para la destruccion de documentacion

Disponer de protocolos para la destruccién y |Protocolos para la destruccién y reutilizacién de equipos y
reutilizacién de equipos y soportes soportes

Los equipos deben tener instalados un software anti-

ol i-
malware Software antl-malware

CONTROL MEDIDA DE SEGURIDAD

Implantar un sistema de identificacion vy

_ ) dei - . s
autenticacién seguro Sistema seguro identificacién y autenticacién

Formacion del personal Formacion del personal

Acceso remoto seguro Acceso remoko seguro

Disponer de un entorno de trabajo seguro Entorno de trabajo seguro

Instalacion periédica de actualizaciones Actualizacion de programas, equipos y dispositivos
Pelitica de contrasefias eficaz Sistema seguro de Identificacidn y autenticacién
Politica de videovigilancia Politica de videovigilancia

Disponer de una relacién de wusuarios, perfiles y

accesos autorizados Control de acceso

Seguridad de la red WIFI Seguridad de la red WIFI

Establecer los equipos, soportes y sistemas seguros

ante inundaciones o fugas de agua Entorno de trabajo seguro

3.14 VINCULACION ENTRE MEDIDAS DE SEGURIDAD Y ACTIVOS

Las medidas de seguridad identificadas en el punto anterior, deben implantarse sobre los activos
que estén relacionados con los riesgos que se desean reducir.

Las medidas de seguridad, asi como los activos a los que deben aplicarse, se indican en el siguiente
cuadro:

MEDIDA DE SEGURIDAD ACTIVOS
Almacenamiento seguro de soportes y documentos | SOPORTES, DOCUMENTOS
Compromiso de confidencialidad y deber de secreto | PERSONAL

Copias de respaldo y recuperacion EQUIPOS, APLICACIONES, DATQS, SOPORTES

Entorno de trabajo seguro INSTALACIONES, EQUIPOS, SOPORTES,
DOCUMENTOS, EQUIPAMIENTO

Control de acceso PERSONAL

Politica de trabajo fuera de los locales INSTALACIONES

Protocolos para el traslado seguro de soportes y SOPORTES, DOCUMENTOS

documentos

Protocolos para la destruccion de docurnentacién DOCUMENTOS
Protocolos para la destruccion y reutilizacidon de
equipos y soportes

EQUIPOS, SOPORTES
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MEDIDA DE SEGURIDAD ACTIVOS
Almacenamiento seguro de soportes y documentos | SOPORTES, DOCUMENTOS
Compromiso de confidencialidad y deber de secreto | PERSONAL

Copias de respaldo y recuperacion EQUIPOS, APLICACIONES, DATOS, SOPORTES

Entorno de trabajo seguro INSTALACIONES, EQUIPOS, SOPORTES,
DOCUMENTOS, EQUIPAMIENTO

Control de acceso PERSCONAL

Politica de trabajo fuera de los locales INSTALACIONES

Protocolos para el traslado seguro de soportes vy SOPORTES, DOCUMENTOS

documentos

Protocolos para la destruccion de documentacion DOCUMENTOS

Software anti-malware EQUIPOS

EQUIPOS, APLICACIONES, DATOS,
COMUNICACIONES, VIDEOVIGILANCIA, INTERNMET
PERSONAL, APLICACIONES, DATOS, SOPORTES,
INTERNET

Acceso remoto seguro EQUIPOS

‘ INSTALACIONES, EQUIPCS, SOPORTES,
DOCUMENTOS, EQUIPAMIENTO

Actualizacién de programas, equipos y dispositivos | EQUIPOS, APLICACIONES, COMUNICACIONES

Sistema seguro de identificacién y autenticacion

Formaclén del personal

Entorno de trabajo seguro

Sistema segure de identificacidn y autenticacion EQUIPOS, APLICACIONES, DATOS,
COMUNICACIONES, VIDEQVIGILANCIA, INTERNET
Politica de videovigilancia VIDEOVIGILANCIA
Control de acceso PERSONAL
Seguridad de la red WIFI COMUNICACIONES
INSTALACIONES, EQUIPOS, SOPORTES,

Entorno de trabajo seguro

DOCUMENTOS, EQUIPAMIENTO
3.15 DOCUMENTACION DE LAS MEDIDAS DE SEGURIDAD

Las medidas de seguridad deben estar documentadas de forma suficiente para su implantacion en
la organizacion.

El detalle de las medidas de seguridad se encuentra en el punto 4.

4. MEDIDAS DE SEGURIDAD

Como resuitado del Andlisis de Riesgos realizado por CLIMATIZACION GUADALUPE, S.L., las
medidas de seguridad que deben implantase en la organizacion son las que a continuacién se
enumeran.

4.1, ACCESO REMOTO SEGURO

Cuando se realicen conexiones remotas a equipos o servidores de la organizacién, dicha conexién
a la red corporativa debe realizarse siempre mediante VPN o sistema equivalente, que garantice la
seguridad de la conexién, la identidad de ia persona que se conecta y la confidencialidad de jos
datos transmitidos.

Para ello, la conexién ha de realizarse siempre segln los procedimientos establecidos por la
organizacién, cada persona que accede de forma remota ha de estar identificada de forma Unica e
inequivoca vy dicha conexion debe siempre establecerse de forma cifrada.

En ningln caso debe conectarse a la red corporativa a través de redes o WIFIs publicas o
desconocidas.

En la medida de io posible, se debe guardar un log de los accesos que han tenido lugar para poder
detectar accesos fraudulentos, asi como restringir dicho acceso en los horarios que no sean
adecuados. Dicho log debe revisarse de forma periddica para detectar posibles accesos indebidos
o en horas sospechosas.
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Cuando una persona deja de pertenecer a la organizacidén, debe existir un procedimiento para
suprimir el acceso remoto que pudiera tener, asi como una verificacién periddica de los usuarios
que lo tienen habilitado para detectar posibles accesos indebidos.

4.2. ACTUALIZACION DE EQUIPOS Y DISPOSITIVOS

Los ordenadores, portdtiles, tabletas, smartphones y demas dispositivos utilizados para el
almacenamiento, tratamiento o transmision de datos personales, deberan mantenerse actualizados
en la medida de lo posible.

Sistemas operativos: deben estar instaladas las Gltimas versiones estables, y las actualizaciones
han de ser provistas directamente por el fabricante.

Programas: deben estar instaladas las Ultimas versiones estables, y las actualizaciones han de ser
provistas directamente por el fabricante.

Dispositivos (routers, firewalls, videocamaras, etc.): se ha de mantener el firmware actualizado a
la Ultima versién estable proporcionada por el fabricante,

4.3. ALMACENAMIENTO DE SOPORTES Y DOCUMENTOS

L.os dispositivos de almacenamiento de {os soportes y documentos que contengan datos de caracter
personal, deberan disponer de mecanismos gue obstaculicen su apertura, mediante llaves u otros
medios que realicen la misma funcion.

Solo los usuarios autorizados deberan disponer de las llaves y medios que facilitan la apertura de
dichos dispositivos.

Cuando las caracteristicas fisicas no permitan adoptar esta medida, se deberan adoptar las medidas
necesarias para impedir el acceso de personas no autorizadas.

En tanto los documentos con datos personales no se encuentren archivados en los dispositivos de
almacenamiento indicados anteriormente, por estar en proceso de tramitacion, las personas gue
se encuentren a su cargo deberdn custodiarlos e impedir el acceso de personas no autorizadas.

4.4, COMPROMISO DE CONFIPENCIALIDAD Y DEBER DE SECRETO

Todo el personal involucrado en el tratamiento de datos personales debe firmar un compromiso de
confidencialidad y deber de secreto.

En dicho compromiso se estipulara que los datos a los que tenga acceso esa persona, en el gjercicio
de sus funciones son confidenciales y tiene el deber de guardar secreto profesional respecto a ellos.
Dicho deber de secreto subsistird aln después de terminada la relacién con el responsable del
tratamiento.

4.5. CONTROL DE ACCESO

El personal sélo accederd a aquellos datos y recursos que precise para el desarrollo de sus
funciones. Se deberan establecer mecanismos para evitar que un usuario pueda acceder a recursos
con derechos distintos de los autorizados.

Dichos mecanismos, en el caso de soportes informaticos, podran consistir en la asignaciéon de
contrasefias para el acceso a los mismos, u otros dispositivos mas sofisticados: biométricos, llaves
USB, etc.; y en el caso de documentos en papel, en la entrega de llaves que facilitan la apertura
de los dispositivos de almacenamiento donde se recopila la informacion.

Debera existir también una relacién actualizada de perfiles, usuarios y accesos autorizados.

Exclusivamente el Administrador de cada fichero estd autorizado para conceder, alterar o anular el
acceso sobre los datos y los recursos, conforme a los criterios establecidos por el Responsable del
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Tratamiento.

Asimismo, deberan existir procedimientos para efectuar el alta, modificacion y baja de las
autorizaciones de acceso a los datos, asi como los controles de acceso a los sistemas de informacién
y las ubicaciones donde se almacenan datos personales.

De existir personal ajeno al responsable del tratamiento con acceso a los recursos, debera estar
sometido a las mismas condiciones y cbligaciones de seguridad que el personal propio.

4,6, COPIAS DE RESPALDO Y RECUPERACION

La seguridad de los datos personales no solo supone la confidencialidad de los mismos, sino que
también conlleva la integridad y la disponibilidad de esos datos.

Para garantizar estos dos aspectos fundamentales de la seguridad es necesario que existan unos
procesos de respaldo y recuperacion, de forma, que ante un fallo informatico, permitan reconstruir
el fichero en el estado que se encontraba antes de la pérdida.

Se realizaran copias de respaldo periddicamente, en funcién del volumen y de la frecuencia de
actualizacién de los datos.

L.os procedimientos establecidos para las copias de respaldo y para su recuperacion garantizaran
su reconstruccion en el estado que se encontraban al tiempo de producirse la pérdida o destruccion,

Unicamente, en el caso de que la pérdida o destrucciéon afectase a ficheros o tratamientos
parcialmente automatizados, y siempre que la existencia de documentacion permita alcanzar el
objetivo al que se refiere el parrafo anterior, se deberd proceder a grabar manualmente los datos,
quedando constancia motivada de este hecho en el Registro de Incidencias.

Se verificara semestralmente los procedimientos de copias de respaldo y recuperacion de los datos.

Las pruebas anteriores a la implantacién o modificacién de sistemas de informacion que traten con
datos de caracter personal no se realizaran con datos reales, salvo que se asegure la seguridad
correspondiente al tratamiento realizado y se registre su realizacidon. Si estd previsto realizar
pruebas con datos reales, previamente deberd haberse realizado una copia de seguridad.

4,7, CENTROS DE TRATAMIENTO Y LOCALES

Los locales donde se realizan los tratamientos de datos personales deben ser objeto especial de
proteccidon gue garanticen la confidencialidad, integridad y disponibilidad de los datos protegidos,
asi como la adecuada proteccidn del equipamiento utilizado para el tratamiento. A tal efecto, la
documentacion, los soportes y el equipamiento informatico deberan ser protegidos frente robo o
acceso no autorizado.

Para ello, los locales deberan contar con los medios minimos de seguridad siendo conveniente que
dispongan de dispositivos extintores de incendios, alarmas, etc.

Asimismo, los equipos, soportes y sistemas estardn ubicados en sitios seguros frente a
inundaciones o fugas de agua.

Los puntos de red no utilizados deben encontrarse desactivados para evitar un posible acceso no
autorizado a la red interna de la entidad.

Para evitar accesos remotos indebidos a los datos personales se velara para garantizar la existencia
de un firewall o cortafuegos activados en aquellos ordenadores y dispositivos en los que se realice
el almacenamiento y/o tratamiento de datos personales que tengan conexién a Internet.

4.8. FORMACION DEL PERSONAL

Para que el tratamiento de los datos personales se realice en todo momento segun los requisitos
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legales y de seguridad que marca la normativa, todo el personal involucrado en el tratamiento
(recogida, registro, utilizacion, destruccion, etc.), sea externo o interno, debe recibir formacidn
apropiada a fas funciones realice, tanto en materia de proteccion de datos personales como en
materia de seguridad y ciberseguridad.

El personal que realice tareas de administracién de sistemas debe recibir formacién apropiada en
relacion a los sistemas que gestiona, de forma que no se produzcan omisiones o errores
accidentales que afecten, o puedan afectar, a la confidencialidad, integridad y disponibilidad de los
datos personales.

Las personas (o persona) que actile como Delegado de Proteccion de Datos y/o Responsable de
Seguridad debe disponer de la formacién y las competencias necesarias para desempefiar sus
funciones con rigor y solvencia.

4.9. TRABAJO FUERA DE LOS LOCALES

Cuando los datos personales se almacenen en dispositivos portatiles o se traten fuera de los locales
del responsable del tratamiento, o del encargado del tratamiento, serd preciso que exista una
autorizacién previa, y en todo caso, deberdn garantizarse los requisitos de seguridad
correspondientes al tipo de tratamiento realizado.

4.10. CAMARAS DE VIDEOVIGILANCIA

Los sistemas de videovigilancia pueden ser instalados con fines de seguridad o para control
empresarial.

Los sistemas de videovigilancia para control empresarial sélo se adoptaran cuando exista una
relacién de proporcionalidad entre la finalidad perseguida y el modo en que se traten las imagenes
y no haya otra medida mas idonea.

En todo caso, se deberan tener en cuenta los siguientes aspectos:

1. Ubicacidn de las camaras: Se evitara la captacion de imdgenes en zonas destinadas al descanso
de los trabajadores, vestuarios, bafios y la via publica.

2. Ubicacion de los monitores: L.os monitores donde se visualicen las iméagenes de las camaras se
ubicaran en un espacio de acceso restringido de forma que no sean accesibles a terceros. A las
imagenes grabadas solo accederd el personal autorizado.

3. Conservacion de imagenes: Las imagenes se aimacenaran durante el plazo méximo de un mes,
con excepcion de las imagenes que sean aportadas a los tribunales y las fuerzas y cuerpos de
seguridad.

4. Deber de informacion: Se informard acerca de la existencia de las camaras y grabacién de
imagenes mediante un distintivo informativo donde mediante un pictograma y un texto se detalle
el responsable ante el cual los interesados podran ejercer su derecho de access. En el propio
pictograma se podré incluir el texto informativo.

5. Control laboral: Cuando las camaras vayan a ser utilizadas con la finalidad de control laboral
segln lo previsto en el articulo 20.3 del Estatuto de los Trabajadores, se informara al trabajador o
a sus representantes acerca de las medidas de control establecidas por el empresario con indicacién
expresa de la finalidad de control laboral de las imagenes captadas por las camaras.

6. Derecho de acceso a las imagenes: Para dar cumplimiento al derecho de acceso de los
interesados se solicitara una fotografia reciente y el Documento Nacional de Identidad del
interesado, asi como el detalle de la fecha y hora a la que se refiere el derecho de acceso. No se
facilitara al interesado acceso directo a las iméagenes de las camaras en las que se muestren
imagenes de terceros. En caso de no ser posible la visualizaciéon de las imagenes por el interesado
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sin mostrar imagenes de terceros, se facilitard un documento al interesado en el que se confirme
0 niegue la existencia de imagenes del interesado.

7. Cesion a las Fuerzas y Cuerpos de Seguridad: La peticién de imagenes por las Fuerzas y Cuerpos
de Seguridad se realizara en el marco de actuaciones judiciales o policiales. El requerimiento al
titular sera el documento que ampare a éste para ceder datos a las mismas o a los Juzgados y
Tribunales que los requieran.

8. Acceso a través de Internet: Si el acceso se realiza a traves de Internet, dicho acceso se
restringird con un cédigo de usuario y una contrasefia (o cualquier otro medio que garantice la
identificacion y autenticacidn univoca), que sélo seran conocidos por las personas autorizadas a
acceder a dichas imagenes. Una vez colocada la cdmara, debe cambiarse la contrasefia de fabrica
por otra que siga las pautas de complejidad establecidas por la entidad.

4.11. TRASLADO DE SOPORTES Y DOCUMENTOS

Cuando los soportes y/o documentos vayan a salir fuera de los locales en que se encuentran
ubicados los tratamientos, se adoptaran las medidas necesarias para impedir la sustraccion, pérdida
o acceso indebido a la informacidén durante el transporte.

Para ello, el traslado de soportes y documentos fuera de las instalaciones se realizara en un maletin
o contenedor similar y que dispenga de mecanismo que para su apertura precise de una llave o el
conocimiento de una combinacion.

En todo momento el maletin o contenedor debe estar controlado, bajo supervision de la persona
que lo custodia.

En el caso de los soportes digitales, siempre que sea posible, se debe cifrar la informacion que
contiene o bien utilizar otro mecanismo que garantice que dicha informacion no sea accesible o
manipulada durante su transporte.

4,12. DESTRUCCION DE DOCUMENTACION
. Uno de los mayores peligros para la confidencialidad de los datos son los documentos desechados.

Todos {os documentos en pape! desechados que contengan datos de caracter personal, deberan ser
eliminados o destruidos de acuerdo al siguiente procedimiento:

- Como norma general ningdn documento debe ser nunca dejado para retirar sin ser destruido o
depositado en un contenedor de la empresa encargada de la destruccion de los datos si la hubiera,
o destruido por otros medios que impidan la recuperacion de la informacion.

- Aquellos soportes en papel o material blando, y que no sean demasiado voluminosos, deberan
ser destruidos en una destructora de papel.

- En caso de no existir maquina destructora de papel o en el caso de que los listados o documentos
sean muy voluminosos, deberan ser depositados en unos contenedores confidenciales herméticos
para ser entregados a una empresa encargada de la destruccion de los datos, que garantice
mediante contrato la destruccidén de los mismos,

- El Responsable del Fichero debera exigir a la empresa encargada de la destruccidon de los datos
un contrato en el que se comprometan bajo penalizacion a la completa destruccién de todo el
material retirado.

4,13. DESTRUCCION Y REUTILIZACION DE EQUIPOS Y SOPORTES
Uno de los mayores peligros para la confidencialidad de los datos son los soportes desechados.

Siempre que vaya a desecharse cualquier documento o soporte que contenga datos de caracter
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personal debera procederse a su destruccion o borrado, mediante la adopcidén de medidas dirigidas
a evitar el acceso a la informacion contenida en el mismo o su recuperacion posterior.

Todos los desechos informaticos de cualquier tipo que puedan contener informacién de caracter
personal, como CDs, cintas, discos removibles, o incluso los propics ordenadores, tabletas o
smartphone obsoletos que contengan discos o memorias de almacenamiento, deberan ser
eliminados o destruidos de acuerdo al siguiente procedimiento:

1. Como norma general, ningun desecho informatico debe ser nunca dejado para retirar sin ser
destruido o depositado en el contenedor de la empresa encargada de la destruccidn de los datos.

2. Aquellos CDs que contengan datos de caracter personal deberan ser destruidos en una
destructora o por cualguier otro medio que haga imposible extraer ningin dato posteriormente.

3. Todos los disquetes y otros soportes removibles desechados deberan ser eliminados sus datos
previamente con alguna aplicacién de borrado seguro que haga imposible la recuperacién posterior
de los datos contenidos y entregados para su reutilizacion al Responsable de Seguridad o al
Delegado de Proteccion de Datos.

4, Si se trata de ordenadores obsoletos, antes de su donacién, venta o entrega a otras
organizaciones, deberd comunicarse al Responsable de Seguridad o al Delegado de Proteccién de
Datos para que pase una aplicacion de borrado seguro que haga imposible la recuperacion posterior
de los datos contenidos. Si el ordenador estuviese estropeado y no se pudiese realizar ia operacion
de limpiado, se deberadn desmontar los discos duros y proceder a su destruccién o encomendar a
una empresa de reciclaje especializada la destruccion de los mismos.

5. El Responsable del tratamiento debera exigir a la empresa de reciclaje un contrato en el que se
comprometan bajo penalizacion a la completa destruccién de todo el material retirado.

4,14, SEGURIDAD DE LA RED WIFI

Los paquetes de informacion en las redes inaldmbricas viajan en forma de ondas de radio. Las
ondas de radio pueden viajar mas alla de las paredes vy filtrarse en habitaciones contiguas o llegar
hasta la calle.

La infiltracién no autorizada en redes inaldambricas es una tarea muy sencilla si la red WIFI no esta
adecuadamente configurada y protegida.

Para evitar esto, se debe proteger la red WIFI de las siguientes formas:

1. Cambiar la contrasefia de acceso al WIFI que viene por defecto siguiendo el procedimiento
establecido por la entidad para la construccién de contrasefias seguras.

2. Activar el cifrado WPA2 (en ningun caso dejaria en abierto o con cifrado WEP).
3. Cambiar el SSID de fabrica. En ningln caso debe identificar a la entidad.

4. Valorar la activacion del filtrado por MAC.

5. Cambiar la clave de acceso regularmente.

6. Cuando sea posible, aislar la red WIFI de la red interna

4,15, IDENTIFICACION Y AUTENTICACION

Se estableceran las medidas de seguridad necesarias en los sistemas informaticos de forma que se
garantice que Unicamente accedera a los tratamientos el personal autorizado para ello.

Cuando el misme ordenador o dispositivo se utilice para el tratamiento de datos personales vy fines
de uso personal se recomienda disponer de varios perfiles o usuarios distintos para cada una de las
finalidades. Deben mantenerse separados los usos profesional y personal del ordenador.
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Se recomienda disponer de perfiles con derechos de administracidon para la instalacién y
configuracion del sistema y usuarios sin privilegios o derechos de administracion para el acceso a
los datos personales. Esta medida evitard que en caso de ataque de ciberseguridad puedan
obtenerse privilegios de acceso o modificar el sistema operativo.

De la misma forma, se establecera un sistema que permita la identificacion inequivoca vy
personalizada de todo aquel usuario que intente acceder al sistema de informacién, y la debida
autenticacién para verificar la identidad del usuario que intenta acceder.

Aungue ya existen procedimientos de identificacién basados en certificado electrdnico, o incluso en
datos biométricos, como huellas dactilares, las contrasefias personales constituyen todavia hoy en
dia uno de los métodos mas usados para proteger el acceso a los datos, y por tanto, deben estar
especialmente protegidas. Como llaves de acceso al sistema, las contrasefias deberdn ser
estrictamente confidenciales y personales, y cualquier incidencia que comprometa su
confidencialidad debera ser inmediatamente comunicada al administrador v subsanada en el menor
plazo de tiempo posible.

Cuando el mecanismo de autenticacién se base en la existencia de contrasefias existird un
procedimiento de asignacién, distribucién y almacenamiento que garantice su confidencialidad e
integridad.

La periodicidad maxima con la que tienen que ser cambiadas las contrasefias no debe ser superior
a un afio. Se almacenardn de forma ininteligible en los sistemas informaticos mientras estén
vigentes,

Las contrasefias deberan ser suficientemente complejas y dificilmente adivinables por terceros,
evitando el uso del propio identificador como contrasefia o palabras sencillas, como “casa”, el
nombre propio, etc. Para ello se seguiran las siguientes pautas en la construccion de contrasefias:
longitud de al menos 8 caracteres, mezcla de numeraos y letras; no deberan coincidir, ni siquiera
en parte, con el cddigo del usuario; y no deberan estar basadas en cadenas de caracteres que sean
facilmente asociadas al usuario (nombre, apellidos, ciudad y fecha de nacimiento, nombres de
familiares, matricula del coche, etc.).

En el caso de dispositivos que no permitan varios nombres de usuario (como routers, firewalls,
cadmaras, etc.), el responsable de seguridad establecera la contrasefia de dicho dispositivo segin
las pautas indicadas anteriormente y la almacenard de forma que se garantice su confidencialidad
e integridad.

Antes de colocar cualquier dispositivo en la red o para su uso, debe cambiarse la contrasefia de
fabrica por otra que siga las pautas antes indicadas.

4.16. SOFTWARE ANTI-MALWARE

En los ordenadores y dispositivos donde se realice el tratamiento automatizado de los datos
personales se dispondra de un sistema anti-malware que evite, en la medida de lo posible, el
robo vy la destruccién de la informacién y datos personales. El sisterna anti-malware deberd ser
actualizado de forma periddica.
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ANEXO III

MEDIDAS DE SEGURIDAD
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MEDIDAS DE SEGURIDAD

Como resultado de |la Evaluacidon de Riesgos realizada, las medidas de seguridad que deben
implantase en la organizacién son las que a continuacidon se enumeran.

1. ACCESO REMOTO SEGURO

Cuando se realicen conexiones remotas a equipos o servidores de |la organizacion, dicha
conexion a la red corporativa debe realizarse siempre mediante VPN o sistema equivalente,
gue garantice la seguridad de la conexion, la identidad de la persona que se conecta vy la
confidencialidad de los datos transmitidos.

Para ello, la conexién ha de realizarse siempre segun los procedimientos establecidos por
la organizacion, cada persona que accede de forma remota ha de estar identificada de
forma Unica e inequivoca y dicha conexidén debe siempre establecerse de forma cifrada.

En ningln caso debe conectarse a ia red corporativa a través de redes o WIFIs publicas o
desconocidas.

En la medida de lo posible, se debe guardar un log de los accesos que han tenido lugar
para poder detectar accesos fraudulentos, asi como restringir dicho acceso en los horarios
gue no sean adecuados. Dicho log debe revisarse de forma periddica para detectar posibles
accesos indebidos o en horas sospechosas.

Cuando una persona deja de pertenecer a la organizacion, debe existir un procedimiento
para suprimir el acceso remoto gue pudiera tener, asi como una verificacién periddica de
los usuarios que lo tienen habilitado para detectar posibles accesos indebidos.

Activos afectados

Los activos afectados por esta medida son los siguientes:
EQUIPQOS:

2. ACTUALIZACION DE EQUIPOS Y DISPOSITIVOS

Los ordenadores, portatiles, tabletas, Smartphone y demas dispositivos utilizados para el
almacenamiento, tratamiento o transmision de datos personales, deberdan mantenerse
actualizados en la medida de lo posible.

Sistemas operativos: deben estar instaladas las ultimas versiones estables, y las
actualizaciones han de ser provistas directamente por el fabricante.

Programas: deben estar instaladas las Ultimas versiones estables, y las actualizaciones
han de ser provistas directamente por el fabricante.

Dispositivos (routers, firewalls, videocédmaras, etc.): se ha de mantener el firmware
actualizado a la Ultima versidon estable proporcionada por el fabricante.

Activos afectados

Los activos afectados por esta medida son los siguientes:

®» EQUIPOS:
" APLICACIONES:
= COMUNICACIONES:

3. ALMACENAMIENTO DE SOPORTES Y DOCUMENTOS

Los dispositivos de almacenamiento de los soportes y documentos gue contengan datos
de caracter personal, deberan disponer de mecanismos que obstaculicen su apertura,
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mediante llaves u otros medios que realicen la misma funcion.

Solo los usuarios autorizados deberan disponer de las llaves y medios que facilitan la
apertura de dichos dispositivos.

Cuando las caracteristicas fisicas no permitan adoptar esta medida, se deberan adoptar
las medidas necesarias para impedir el acceso de personas no autorizadas.

En tanto los documentos con datos personales no se encuentren archivados en los
dispositivos de almacenamiento indicados anteriormente, por estar en proceso de
tramitacion, las personas que se encuentren a su cargo deberan custodiarlos e impedir el
acceso de personas no autorizadas.

Implementacion

Todos los soportes v documentos con datos personales se almacenan en dispositivos que
disponen de mecanismos que obstaculizan su apertura mediante llave.

Siempre que una persona no autorizada pueda tener acceso a soportes o documentos con
datos personales, estd en todo momento supervisada por alguien autorizado para acceder
a dichos documentos, no dejandola sola con ellos bajo ninguna circunstancia.

Activos afectados

Los activos afectados por esta medida son los siguientes:

= SOPORTES
= DOCUMENTOS

4. COMPROMISO DE CONFIDENCIALIDAD Y DEBER DE SECRETO

Todo el personal involucrado en el tratamiento de datos personales debe firmar un
compromiso de confidencialidad y deber de secreto.

En dicho compromiso se estipulara que los datos a los que tenga acceso esa persona, en
el ejercicio de sus funciones son confidenciales y tiene el deber de guardar secreto
profesional respecto a ellos. Dicho deber de secreto subsistira aun después de terminada
la relacidén con el responsable del tratamiento.

Implementacion

Todo el personal, antes de iniciar su actividad, firma el Compromiso de Confidencialidad y
Deber de Secreto estipulado por la organizacion.

Activos afectados

Los activos afectados por esta medida son los siguientes:

® PERSONAL
5. CONTROL DE ACCESO

El personal sdlo accedera a aquellos datos y recursos que precise para el desarrollo de sus
funciones. Se deberan establecer mecanismos para evitar que un usuario pueda acceder
a recursos con derechos distintos de los autorizados.

Dichos mecanismos, en el caso de soportes informaticos, podran consistir en la asignacion
de contrasefias para el acceso a los mismos, u otros dispositivos mas sofisticados:
biométricos, llaves USB, etc.; v en el caso de documentos en papel, en la entrega de llaves
que facilitan la apertura de los dispositivos de almacenamiento donde se recopila la
informacion.
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Debera existir también una relacion actualizada de perfiles, usuarios y accesos
autorizados.

Exclusivamente e} Administrador de cada fichero esta autorizado para conceder, alterar o
anular el acceso sobre los datos y los recursos, conforme a los criterios establecidos por
el Responsable del Tratamiento.

Asimismo, deberan existir procedimientos para efectuar el alta, modificacion y baja de las
autorizaciones de acceso a los datos, asi como los controles de acceso a los sistemas de
informacién vy las ubicaciones donde se almacenan datos personales,

De existir personal ajeno al responsable del tratamiento con acceso a los recursos, debera
estar sometido a las mismas condiciones y obligaciones de seguridad que el personal
propio.

Implementacion

Los procedimientos para dar de alta, baja o modificacion de acceso autorizado a los
tratamientos son los siguientes:

1. Alta: cuanto un nuevo empleado se incorpora, el administrador de ese tratamiento
construye un identificador Unico para ese usuario segun el procedimiento establecido y le
asigna privilegios en funcién del perfil al que pertenece. Asimismo, el administrador del
fichero le asigna una contrasefia provisional que el usuario debera cambiar en el primer
acceso al sistema.

2. Baja: en caso de que la baja sea temporal, el administrador procedera a bloguear la
identificacion del usuario, v en caso de que sea definitiva, procederd a la eliminacion
inmediata de todos sus derechos de acceso.

3. Modificacidon: cuando un usuario desempefie distintas funciones en la empresa, o tenga
que acceder a datos a los que anteriormente no accedfa, al administrador del fichero
deberd cambiar sus privilegios de acceso en funcion al nuevo perfil al que pertenece.

Activos afectados

Los activos afectados por esta medida son ios siguientes:

* PERSONAL
6. COPIAS DE RESPALDO Y RECUPERACION

La seguridad de los datos personales no solo supone la confidencialidad de los mismos,
sino gue también conlleva la integridad y la disponibilidad de esos datos.

Para garantizar estos dos aspectos fundamentales de la seguridad es necesario que existan
unos procesos de respaldo y recuperacion, de forma, que ante un fallo informatico,
permitan reconstruir el fichero en el estado que se encontraba antes de la pérdida.

Se realizaran copias de respaldo periédicamente, en funcion del volumen y de la frecuencia
de actualizacion de los datos.

Los procedimientos establecidos para las copias de respaldo y para su recuperacion
garantizaran su reconstruccion en el estado que se encontraban al tiempo de producirse
la pérdida o destruccién.

Unicamente, en el caso de que la pérdida o destruccién afectase a ficheros o tratamientos
parcialmente automatizados, y siempre que la existencia de documentacién permita
alcanzar el objetivo al que se refiere el parrafo anterior, se deberd proceder a grabar
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manualmente los datos, quedando constancia motivada de este hecho en el Registro de
Incidencias.

Se verificara semestralmente los procedimientos de copias de respaldo y recuperacion de
los datos.

Las pruebas anteriores a la implantacién o modificacion de sistemas de informacion que
traten con datos de caracter personal no se realizarén con datos reales, salvo que se
asegure la seguridad correspondiente al tratamiento realizado y se registre su realizacién.
Si esta previsto realizar pruebas con datos reales, previamente deberad haberse realizado
una copia de seguridad.

Implementacion
Las copias de respaldo se realizan semanalmente a un disco duro externo.
Activos afectados

Los activos afectados por esta medida son los siguientes:

EQUIPOS

"  APLICACIONES
" DATOS

" SOPORTES

7. CENTROS DE TRATAMIENTO Y LOCALES

Los locales donde se realizan los tratamientos de datos personales deben ser objeto
especial de proteccidn que garanticen la confidencialidad, integridad y disponibilidad de
los datos protegidos, asi como la adecuada proteccién del equipamiento utilizado para el
tratamiento. A tal efecto, la documentacion, los soportes y el equipamiento informatico
deberan ser protegidos frente robo o acceso no autorizado.

Para ello, los locales deberdn contar con los medios minimos de seguridad siendo
conveniente que dispongan de dispositivos extintores de incendios, alarmas, etc.

Asimismo, los equipos, soportes y sistemas estardn ubicados en sitios seguros frente a
inundaciones o fugas de agua.

Los puntos de red no utilizados deben encontrarse desactivados para evitar un posible
acceso no autorizado a la red interna de la entidad.

Para evitar accesos remotos indebidos a los datos personales se velara para garantizar la
existencia de un firewall o cortafuegos activados en aquellos ordenadores y dispositivos
en los que se realice el almacenamiento y/o tratamiento de datos personales que tengan
conexion a Internet.

Implementacion
Se dispone de extintores, asi como de firewall activado.
Activos afectados

Los activos afectados por esta medida son los siguientes:

® INSTALACIONES
= EQUIPOS

® SOPORTES

® DOCUMENTOS
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= EQUIPAMIENTO
8. FORMACION DEL PERSONAL

Para que el tratamiento de los datos personales se realice en todo momento segun los
requisitos legales y de seguridad que marca la normativa, todo el personal involucrado en
el tratamiento (recogida, registro, utilizacidén, destruccidn, etc.), sea externo o interno,
debe recibir formacion apropiada a las funciones realice, tanto en materia de proteccién
de datos personales como en materia de seguridad y ciberseguridad.

El personal que realice tareas de administracién de sistemas debe recibir formacién
apropiada en relacién a los sistemas que gestiona, de forma gue no se produzcan
omisiones o errores accidentales que afecten, o puedan afectar, a la confidencialidad,
integridad y disponibilidad de los datos personales.

Las personas (o persona) que actle como Delegado de Proteccion de Datos y/o
Responsable de Seguridad debe disponer de la formacion y las competencias necesarias
para desempefar sus funciones con rigor y solvencia.

Activos afectados
Los activos afectados por esta medida son los siguientes:

" PERSONAL

= APLICACIONES
= DATOS

= SOPORTES

= INTERNET

9. TRABAJO FUERA DE LOS LOCALES

Cuando los datos personales se almacenen en dispositivos portatiles o se traten fuera de
los locales del responsable del tratamiento, o del encargado del tratamiento, sera preciso
que exista una autorizacion previa, y en todo caso, deberan garantizarse los requisitos de
seguridad correspondientes al tipo de tratamiento realizado.

Activos afectados

Los activos afectados por esta medida son los siguientes:
= INSTALACIONES

10. CAMARAS DE VIDEOVIGILANCIA

Los sistemas de videovigilancia pueden ser instalados con fines de seguridad o para control
empresarial.

Los sistemas de videovigilancia para control empresarial sélo se adoptaran cuando exista
una relacion de proporcionalidad entre la finalidad perseguida y el modo en que se traten
las imagenes y no haya otra medida mas idonea.

En todo caso, se deberan tener en cuenta los siguientes aspectos:

1. Ubicacion de las camaras: Se evitard la captacién de imagenes en zonas destinadas al
descanso de los trabajadores, vestuarios, bafios y la via pUblica.

2. Ubicacién de los monitores: Los monitores donde se visualicen las imagenes de las
camaras se ubicaran en un espacio de acceso restringido de forma que no sean accesibles
a terceros. A las imagenes grabadas solo accedera el personal autorizado.
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3. Conservacion de imagenes: Las imagenes se almacenaran durante el plazo méaximo de
un mes, con excepcion de las imagenes que sean aportadas a los tribunales vy las fuerzas
y cuerpos de seguridad.

4., Deber de informacion: Se informara acerca de la existencia de las cdmaras y grabacion
de imagenes mediante un distintivo informativo donde mediante un pictograma y un texto
se detalle el responsable ante el cual los interesados podran ejercer su derecho de acceso.
En el propio pictograma se podra incluir el texto informativo.

5. Control laboral: Cuando las camaras vayan a ser utilizadas con la finalidad de control
laboral segin lo previsto en el articulo 20.3 del Estatuto de los Trabajadores, se informara
al trabajador o a sus representantes acerca de las medidas de control establecidas por el
empresario con indicacién expresa de la finalidad de control laboral de las imagenes
captadas por las cdmaras.

6. Derecho de acceso a las imagenes: Para dar cumplimiento al derecho de acceso de los
interesados se solicitara una fotografia reciente y el Documento Nacional de Identidad del
interesado, asi como el detalle de |a fecha y hora a la que se refiere el derecho de acceso.
No se facilitard al interesado acceso directo a las imagenes de las camaras en las que se
muestren imagenes de terceros. En caso de no ser posible la visualizacidén de las imagenes
por el interesado sin mostrar imagenes de terceros, se facilitard un documento al
interesado en el que se confirme o niegue la existencia de imagenes del interesado.

7. Cesion a las Fuerzas y Cuerpos de Seguridad: La peticidon de imagenes por las Fuerzas
y Cuerpos de Seguridad se realizara en el marco de actuaciones judiciales o policiales. El
requerimiento al titular sera el documento que ampare a éste para ceder datos a las
mismas o a los Juzgados y Tribunales que los requieran.

8. Acceso a través de Internet: Si el acceso se realiza a través de Internet, dicho acceso
se restringiréd con un cddigo de usuario y una contrasefia (o cualquier otro medio que
garantice la identificacion y autenticacion univoca), que sélo seran conocidos por las
personas autorizadas a acceder a dichas imagenes. Una vez colocada la camara, debe
cambiarse la contrasefia de fabrica por otra que siga las pautas de complejidad
establecidas por la entidad.

Implementacion

Las camaras estan situadas en lugares adecuados, sin captar en ningdn caso, la via
pUblica.

La longitud y contenido de las contrasefias de las cdmaras: deben tener una longitud
minima de 8 caracteres y contener mezcla de nimeros y letras.

Activos afectados

Los activos afectados por esta medida son los siguientes;
® VIDEOVIGILANCIA

11. TRASLADO DE SOPORTES Y DOCUMENTOS

Cuando los soportes y/o documentos vayan a salir fuera de los locales en que se
encuentran ubicados los tratamientos, se adoptaran las medidas necesarias para impedir
la sustraccion, pérdida o acceso indebido a la informacién durante el transporte.

Para ello, el traslado de soportes y documentos fuera de las instalaciones se realizara en
un maletin o contenedor similar y que disponga de mecanismo que para su apertura
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precise de una llave o el conocimiento de una combinacién.

En todo momento el maletin o contenedor debe estar controlado, bajo supervision de la
persona gue lo custodia.

En el caso de los soportes digitales, siempre que sea posible, se debe cifrar la informacion
que contiene o bien utilizar otro mecanismo que garantice que dicha informacion no sea
accesible 0 manipulada durante su transporte.

Activos afectados

Los activos afectados por esta medida son los siguientes:

" SOPORTES
®* DOCUMENTOS

12. DESTRUCCION DE DOCUMENTACION

Uno de los mayores peligros para la confidencialidad de los datos son los documentos
desechados.

Todos los documentos en papel desechados que contengan datos de caracter personal,
deberan ser eliminados o destruidos de acuerdo al siguiente procedimiento:

- Como norma general ningln documento debe ser nunca dejado para retirar sin ser
destruido o depositado en un contenedor de fa empresa encargada de la destruccion de
los datos si la hubiera, o destruido por otros mediocs que impidan la recuperaciéon de la
informacion.

- Aquelios soportes en papel o material blando, y que no sean demasiado voluminosos,
deberéan ser destruidos en una destructora de papel.

- En caso de no existir maquina destructora de papel o en el caso de que los listados o
documentos sean muy voluminosos, deberan ser depositados en unos contenedores
confidenciales herméticos para ser entregados a una empresa encargada de la destruccion
de los datos, que garantice mediante contrato la destruccion de los mismos.

- El Responsable del Fichero debera exigir a la empresa encargada de la destruccion de
los datos un contrato en el que se comprometan bajo penalizacion a la completa
destruccion de todo el material retirado.

Activos afectados
Los activos afectados por esta medida son los siguientes:
= DOCUMENTOS
13. DESTRUCCION Y REUTILIZACION DE EQUIPOS Y SOPORTES

Uno de los mayores peligros para la confidencialidad de los datos son los soportes
desechados.

Siempre que vaya a desecharse cualquier documento o soporte que contenga datos de
caracter personal debera procederse a su destruccién o borrado, mediante la adopcion de
medidas dirigidas a evitar el acceso a la informacion contenida en el mismo o su
recuperacién posterior.

Todos los desechos informaticos de cualquier tipo que puedan contener informacion de
caracter personal, como CDs, cintas, discos removibles, o incluso los propios ordenadores,
tabletas o smartphone obsoletos que contengan discos o memorias de almacenamiento,
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deberan ser eliminados o destruidos de acuerdo al siguiente procedimiento:

1. Como norma general, ningun desecho informatico debe ser nunca dejado para retirar
sin ser destruido o depositado en el contenedor de la empresa encargada de la destruccion
de los datos.

2. Aquellos CDs que contengan datos de cardcter personal deberan ser destruidos en una
destructora o por cualquier otro medio que haga imposible extraer ningun dato
posteriormente.

3. Todos los disquetes y otros soportes removibles desechados deberan ser eliminados
sus datos previamente con alguna aplicacién de borrado seguro que haga imposible la
recuperacién posterior de los datos contenidos y entregados para su reutilizacion al
Responsable de Seguridad o al Delegado de Proteccién de Datos.

4. Si se trata de ordenadores obsoletos, antes de su donacidon, venta o entrega a otras
organizaciones, deberd comunicarse al Responsable de Seguridad o al Delegado de
Proteccidn de Datos para que pase una aplicacion de borrado seguro que haga imposible
la recuperacion posterior de los datos contenidos. Si el ordenador estuviese estropeado y
no se pudiese realizar la operacion de limpiado, se deberan desmontar los discos duros y
proceder a su destruccion o encomendar a una empresa de reciclaje especializada la
destruccion de los mismos.

5. El Responsable del tratamiento deberéd exigir a la empresa de reciclaje un contrato en
el que se comprometan bajo penalizacion a la completa destruccion de todo el material
retirado.

Activos afectados

Los activos afectados por esta medida son los siguientes:

= EQUIPOS
® SOPORTES

14. SEGURIDAD DE LA RED WIFI

Los paquetes de informacidn en las redes inaldambricas viajan en forma de ondas de radio.
Las ondas de radio pueden viajar mas alld de las paredes vy filtrarse en habitaciones
contiguas o llegar hasta la calle.

La infiltracién no autorizada en redes inaldmbricas es una tarea muy sencilla si la red WIFI
no esta adecuadamente configurada y protegida.

Para evitar esto, se debe proteger la red WIFI de las siguientes formas:

1. Cambiar la contrasefia de acceso al WIFI que viene por defecto siguiendo el
procedimiento establecido por la entidad para la construccién de contraseias seguras.

2. Activar el cifrado WPA2 {en ningln caso dejaria en abierto o con cifrado WEP).
3. Cambiar el SSID de fabrica. En ningln caso debe identificar a la entidad.

4. Valorar la activacion del filtrado por MAC.

5. Cambiar la clave de acceso regularmente.

6. Cuando sea posible, aislar la red WIFI de la red interna

Activos afectados

Los activos afectados por esta medida son los siguientes:
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» COMUNICACIONES
15. IDENTIFICACION Y AUTENTICACION

Se estableceran las medidas de seguridad necesarias en los sistemas informaticos de
forma que se garantice que Unicamente accedera a los tratamientos el personal autorizado
para ello.

Cuando el mismo ordenador o dispositivo se utilice para el tratamiento de datos personales
y fines de uso personal se recomienda disponer de varios perfiles o usuarios distintos para
cada una de las finalidades. Deben mantenerse separados [os usos profesional y personal
del ordenador.

Se recomienda disponer de perfiles con derechos de administracion para la instalacion y
configuracién del sistema y usuarios sin privilegios o derechos de administracion para el
acceso a los datos personales. Esta medida evitard que en caso de ataque de
ciberseguridad puedan obtenerse privilegios de acceso o modificar el sistema operativo.

De la misma forma, se establecerd un sistema que permita la identificacion inequivoca y
personalizada de todo aguel usuario que intente acceder al sistema de informacion, y la
debida autenticacién para verificar la identidad del usuario que intenta acceder.

Aungue ya existen procedimientos de identificacidon basados en certificado electrénico, o
incluso en datos biométricos, como huellas dactilares, las contrasefias personales
constituyen todavia hoy en dia uno de los métodos mas usados para proteger el acceso a
los datos, y por tanto, deben estar especialmente protegidas. Como llaves de acceso al
sistema, las contrasefias deberan ser estrictamente confidenciales y personales, y
cualquier incidencia que comprometa su confidencialidad debera ser inmediatamente
comunicada al administrador y subsanada en el menor plazo de tiempo posible.

Cuando el mecanismo de autenticacion se base en la existencia de contrasefias existira un
procedimiento de asignacién, distribucion y almacenamiento que garantice su
confidencialidad e integridad.

La periodicidad maxima con la que tienen que ser cambiadas las contrasefias no debe ser
superior a un afio. Se almacenaran de forma ininteligible en los sistemas informaticos
mientras estén vigentes.

Las contrasefias deberdn ser suficientemente complejas y dificilmente adivinables por
terceros, evitando el uso del propio identificador como contrasefia o palabras sencillas,
como “casa”, el nombre propio, etc. Para ello se seguirdn las siguientes pautas en la
construccién de contrasefias: longitud de al menos 8 caracteres, mezcla de numeros y
letras; no deberan coincidir, ni siquiera en parte, con el cdédigo del usuario; y no deberan
estar basadas en cadenas de caracteres que sean facilmente asociadas al usuario (nombre,
apellidos, ciudad y fecha de nacimiento, nombres de famitiares, matricula del coche, etc.}.

En el caso de dispositivos que no permitan varios nombres de usuario (como routers,
firewalls, cdmaras, etc.), el responsable de seguridad establecera la contrasefia de dicho
dispositivo segun las pautas indicadas anteriormente y la almacenara de forma que se
garantice su confidencialidad e integridad.

Antes de colocar cualquier dispositivo en la red o para su uso, debe cambiarse la
contrasefia de fabrica por otra que siga las pautas antes indicadas.

Implementacion
El sistema de identificacidn y autenticacidn que da acceso a los ficheros automatizados,
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dispone de las siguientes caracteristicas:
1. Identificacion: inicial del nombre mas el apellido.
2. Autenticacidn: contrasefia escogida por el usuario.

3. Longitud y contenido de las contrasefias: deben tener una longitud minima de 8
caracteres y contener mezcla de nimeros y letras.

4. Periodicidad de cambio: el cambio de las contrasefias es cada 365 dfas.

5. Acceso al sistema por primera vez: el administrador asignara una contrasefia provisional
al nuevo usuario, que debera ser cambiada en su primer acceso al sistema por una que
solo conozca el usuario y en base a las caracteristicas definidas anteriormente.

Activos afectados

Los activos afectados por esta medida son los siguientes:

= EQUIPOS
=  APLICACIONES
= DATOS

® COMUNICACIONES
= VIDEOVIGILANCIA
m INTERNET

16. SOFTWARE ANTI-MALWARE

En los ordenadores y dispositivos donde se realice el tratamiento automatizado de los
datos personales se dispondré de un sistema anti-malware que evite, en la medida de lo
posible, el robo y la destruccidon de la informacion y datos personales. El sistema anti-
malware deberad ser actualizado de forma periddica.

Activos afectados

l.os activos afectados por esta medida son los siguientes:

= EQUIPOS



ASESORES&DATOS




ASESORES&DATOS

ANEXO IV

FUNCIONES Y OBLIGACIONES DEL PERSONAL EN
MATERIA DE PROTECCION DE DATO
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1. INTRODUCCION
1.1 ¢QUE ES LA NORMATIVA DE PROTECCION DE DATOS PERSONALES?

Es la normativa que reguia la recogida y el tratamiento de los datos personales (dichos datos
pueden ser de clientes, trabajadores, solicitantes de empleo, usuarios, etc.).

1.2 ¢QUE OBJETO TIENE?

Establecer las normas relativas a la proteccion de las personas fisicas en lo que respecta al
tratamiento de los datos personales y proteger los derechos y libertades fundamentales de las
personas fisicas y, en particular, su derecho a la proteccion de los datos personales.

Es decir, limitar el grado de intrusion en nuestra intimidad que pueden generar las nuevas
tecnologias, asi como el trafico indiscriminado de datos personales.

1.3 ¢A QUIEN INCUMBE LA LEY?

La ley obliga a su cumplimiento a todos los profesionales, empresas, organismos plblicos y privados
que traten con datos personales registrados en soporte fisico {(soporte papel o informatico).

1.4 ¢QUE SON LOS DATOS PERSONALES?
Es toda informacidn sobre una persona fisica identificada o identificable («el interesado»).

Se considerara persona fisica identificable toda persona cuya identidad pueda determinarse, directa
¢ indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un nimero
de identificacion, datos de localizacion, un identificador en linea o uno o varios elementos propios
de la identidad fisica, fisiolégica, genética, psiquica, econdmica, cultural o social de dicha persona.

Son datos de caracter personal:

= El nombre y apellidos de una persona.

= Teléfono fijo o movil.

®  Direccién postal.

" Correo electrénico.

= DNI / CIF.

®  Direccion IP.

® Una fotografia.

® Una grabacion de video,

® Cualquier otra informacion de la que se desprendan datos personales.

1.5 CLASIFICACION DE LOS DATOS PERSONALES

Los datos de caracter personal se pueden clasificar en:

" Datos identificativos: nombre y apellidos, direccién postal, direccion electrénica,
teléfono, DNI/CIF, SS/mutualidad, imagen, voz, firma o huella digitalizada, firma
electronica, etc.

® Datos de caracteristicas personales: estado civil, familia, fecha de nacimiento, lugar
de nacimiento, edad, sexo, nacionalidad, lengua materna, caracteristicas fisicas o
antropométricas.

» Datos de circunstancias sociales: caracteristicas de alojamiento, vivienda, situacién
militar, propiedades y posesiones, aficiones y estilo de vida, pertenencia a clubes y
asociaciones, licencias, permisos y autorizaciones.
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" Datos académicos y profesionales: formacidn vy titulaciones, historial del estudiante,
experiencia profesional, pertenencia a colegios o a asociaciones profesionales.

» Datos de empleo: profesion, puestos de trabajo, datos no econdmicos de némina,
historial del trabajador.

®* Datos de informacion comercial: actividades y negocios, licencias comerciales,
suscripciones a publicaciones y medios de comunicacién, creaciones artisticas,
literarias, cientificas o técnicas.

®=  Datos econdémicos, financieros y de seguros; ingresos y rentas, inversiones y bienes
patrimoniales, créditos, préstamos y avales, datos bancarios, planes de pensiones,
jubilacion, datos econdmicos de ndmina, deducciones impositivas, impuestos,
seguros, hipotecas, subsidios y beneficios, historial de créditos, tarjetas de crédito.

®* Datos de transacciones de bienes y servicios: bienes y servicios suministrados por
el afectado, bienes y servicios recibidos por el afectado, transacciones financieras,
compensaciones, indemnizaciones.

®  Categorias especiales de datos personales: son aquellos datos que revelan el origen
étnico o racial, las opiniones politicas, las convicciones religiosas o filoséficas, o la
afiliacién sindical, asi como los datos genéticos, datos biométricos dirigidos a
identificar de manera univoca a una persona fisica, datos relativos a Ia salud o datos
relativos a la vida sexual o las orientaciones sexuales de una persona fisica.

1.6 MEDIDAS DE SEGURIDAD

No es lo mismo tratar datos meramente identificativos para, por gjemplo, realizar la facturacién de
un servicio, que tratar el historial médico, o la vida sexual de una persona.

Hay datos mucho mas sensibles que otros, y que necesitan de una mayor proteccion para garantizar
la confidencialidad e integridad de los mismos.

En particular, los datos méas sensibles (y que deben ser objeto de una mayor proteccién) son los
detallados como categorias especiales de datos personales del apartado anterior.

Deben implantarse medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo.

1.7 ¢QUE ES UN TRATAMIENTO DE DATOS PERSONALES?

Es cualquier operacion o conjunto de operaciones realizadas sobre datos personales ¢ conjuntos de
datos personales, ya sea por procedimientos automatizados o no, como la recogida, registro,
organizacidn, estructuracidén, conservacion, adaptacién o medificacion, extraccion, consulta,
utilizacién, comunicacion por transmision, difusion o cualquier otra forma de habilitacion de acceso,
cotejo o interconexion, limitacion, supresion o destruccion.

1.8 ¢QUIEN ES EL RESPONSABLE DEL TRATAMIENTO?

Es la persona fisica o juridica, autoridad publica, servicic u otro organismo que, solo o junto con
otros, determine ios fines y medios del tratamiento.

1.9 ¢QUIEN ES EL ENCARGADO DEL TRATAMIENTO?

La persona fisica o juridica, autoridad ptblica, servicio u otro organismo que trate datos personales
por cuenta del responsable del tratamiento.

Por ejemplo, la asesoria laboral del responsable, que realiza las nominas de sus trabajadores, es
un encargado del tratamiento.
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1.10 OBLIGACIONES DEL RESPONSABLE Y DEL ENCARGADO DEL TRATAMIENTO

Teniendo en cuenta la naturaleza, el dmbito, el contexto vy los fines del tratamiento asi como los
riesgos de diversa probabilidad y gravedad para los derechos y libertades de las personas fisicas,
el responsable y el encargado del tratamiento aplicardn medidas técnicas y organizativas
apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme con la normativa
de proteccidn de datos. Dichas medidas se revisaran y actualizardn cuando sea necesario.

La normativa también establece los requisitos documentales necesarios para poder cumplir con la
citada normativa y poder ser capaz de demostrar dicho cumplimiento

Entre la documentacion minima qgue debe dispone la entidad se encuentra:

» F| Registro de Actividades de Tratamiento, tanto como responsable del tratamiento,
como encargado del tratamiento, en su caso.

® Documentacion del analisis de riesgos realizado.

® |a/s Evaluacion/es de Impacto relativa/s a la Proteccion de Datos, en su caso.
" | as medidas de seguridad implantadas.

» Las funciones y obligaciones del personal con acceso a datos personales.

® F| registro de incidencias y el registro de las notificaciones de las violaciones de ia
seguridad a la Autoridad de Control, en su caso.

= | os protocolos de atencion a los derechos de los interesados.
= | 0s compromisos de confidencialidad con los trabajadores.
= | os contratos de acceso a datos por cuenta de terceros.

® |a documentacion relativa a las transferencias internacionales de datos, asi como
las garantias apropiadas obtenidas o las excepciones utilizadas como base juridica
para su realizacion.

» Toda la documentacidon adicional que sea necesaria para demostrar el cumplimiento
de la normativa de proteccion de datos en la entidad (cldusulas legales,
consentimientos otorgados por los interesados, autorizaciones para la contratacion
de subencargados del tratamiento, ponderaciones del interés legitimo, etc.).

Esta documentacién debe mantenerse en todo momento actualizada y debe ser revisada siempre
que se produzcan cambios que puedan repercutir en el cumplimiento de la normativa de proteccion
de datos o en las medidas de seguridad implantadas, como son cambios relevantes en:

® |3 organizacion

» ¢l contenido de la informacién incluida en los tratamientos
® |ps tratamientos de datos personales realizados

® |os sistemas de tratamiento empleados

Debe mantenerse adecuada, en todo momento, a las disposiciones vigentes en materia de
proteccidn de los datos de caracter personal.

1.11 LOS DERECHOS DE LOS INTERESADOS
Los derechos que los interesados pueden solicitar al responsable del tratamiento son los siguientes:
® Derecho de acceso.

= Derecho de rectificacion.
» Derecho de supresion («el derecho al olvido»).
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®  Derecho a la limitacion del tratamiento.
® Derecho a la portabilidad de los datos.
®  Derecho de oposicién.

" Derecho a no ser objeto de decisiones individuales automatizadas, incluida la
elaboracién de perfiles.

El protocolo, los plazos y la forma de actuacién esta detallada en el ANEXO IX, “Protocolos de
atencion a los derechos”. El personal podrd solicitar una copia del mismo en cualquier momento.

Cualquier usuario que reciba una solicitud por parte de un interesado, debera rellenar el formulario
“GESTION DE SOLICITUDES DE DERECHOS DE LOS INTERESADOS”, que se encuentra en el
APENDICE 11, y remitirlo cuanto antes al Delegado de Proteccion de Datos o al responsable de
gestionar los derechos de los interesados.

2. FUNCIONES Y OBLIGACIONES DE LOS USUARIOS

Usuario es todo el personal autorizado que accede a los datos de caracter personal para el
desempeiio de las funciones propias de su puesto de trabajo.

Todos los usuarios tienen la obligacién de colaborar con el responsable del tratamiento para velar
por el cumplimiento de la legislacién vigente sobre proteccién de datos personales.

Los usuarios deben respetar los procedimientos definidos para gestionar la seguridad de la
informacién personal que se detallan a continuacion.

2.1 OBLIGACIONES GENERALES

® Guardar secreto y confidencialidad de la informacion tratada. Quienes intervienen
en cualquier fase del tratamiento de los datos personales, estd obligado al secreto
profesional respecto a los datos y al deber de guardarlos, obligaciones que
continlian incluso después de finalizar las relaciones con el responsable del
tratamiento.

" La vulneracion del deber de secreto respecto a los datos personales tratados, serd
considerado una falta grave, lo cual dara lugar al inicio de acciones disciplinarias, si
proceden.

" Proteger los datos personales que esté tratando y custodiarlos para que personal
no autorizado no tenga acceso a elios.

® Los sistemas de informacion, recursos, y la informacién personal a fa que se accede,
solo se debe utilizar para las labores estrictamente profesionales que el usuario
tiene asignadas.

® Facilitar a los interesados el ejercicio de sus derechos. Para ello, recogerd la solicitud
escrita y la trasladara al responsable correspondiente para su atencién segtin el
protocolo establecido.

2.2 PUESTOS DE TRABAJO

= Cada usuario es responsable de la confidencialidad de la contrasefia que tiene para
acceder a los sistemas de informacién. En caso que de forma accidental o
intencionada esta contrasefia sea conocida por personas no autorizadas, debera
registrarlo como incidencia y proceder al cambio de la misma.

* El usuario deberd cambiar la contrasefia inicial asignada en el primer acceso que
realice al sistema, o tras el desbloqueo de su contrasefia cuando haya sido necesaria



ASESORESS&DATOS

la intervencion de una tercera persona para realizar el proceso. Las contrasefias
deberan ser lo suficientemente complejas para no ser adivinadas de forma sencilla
por un tercero. Para ello, se deberan seguir las siguientes normas para elegir la
contrasefa:

" Deberdn tener una longitud minima de 8 caracteres alfanuméricos.

= No deberan coincidir, ni siquiera en parte, con el cédigo de usuario.

= No deberdn estar basados en cadenas de caracteres que sean facilmente asociadas
al usuario (nombre, apellidos, ciudad y fecha de nacimiento, nombres de familiares,
matricula de! coche, etc.).

= F| usuario debera aplicar las reglas nemotécnicas para poder construir una
contrasefa lo suficientemente compleja como para que no pueda ser adivinada por
terceros y a la vez sean muy faciles de recordar por él.

= [os puestos de trabajo estarén bajo la responsabilidad de algin usuario autorizado
que garantizara que la informacién que muestran no pueda ser visible a personas
no autorizadas.

" |los puestos de trabajo deberan estar fisicamente ubicados en lugares que
garanticen la confidencialidad, asf como las pantallas, impresoras y cualquier otro
dispositivo conectado al puesto de trabajo y desde el que sea posible tener acceso
a datos de caracter personal.

® Cuando el responsable del puesto de trabajo lo abandone, bien temporalmente, o
bien al finalizar su turno de trabajo, deberd dejarlo en un estado que impida la
visualizacion de datos protegidos. Esto podra realizarse a través de un protector de
pantalla que impida la visualizacién de los datos. Para reanudar el trabajo sera
necesaria la introduccién de una contrasefia que desactive el protector de pantalla.
Deberd retirar también cualquier soporte, como documentos, fichas, discos, u otros
que contengan datos del fichero, y proceder a guardarlos en su ubicacién protegida
habitual.

® FEn el caso de las impresoras, deberd asegurarse que no quedan documentos con
datos personales en la bandeja de salida. Si las impresoras son compartidas, el
usuario que ha mandado la impresion deberd retirar los documentos conforme
vayan siendo impresos.

» Queda expresamente prohibido cualquier cambio de la configuracién de la conexién
de los puestos de trabajo a sistemas o redes exteriores, que no esté autorizada
previamente por el responsable del tratamiento.

» Se deberd evitar el guardar copias de los datos personales en ficheros temporales.
En caso de que el tratamiento haga imprescindible realizar dichas copias, se deberan
adoptar las siguientes precauciones: realizar siempre las copias sobre un mismo
directorio de nombre TEMP o similar, de forma que no queden dispersas por el disco
duro, y siempre sea posible conocer dénde estan los datos temporales. Tras realizar
el tratamiento que ha requerido estos datos temporales, proceder a su inmediata
eliminacién.

» | os ficheros temporales creados exclusivamente para la realizaciéon de trabajos
temporates o auxiliares, deberan cumplir las medidas de seguridad que les
corresponda en funcién de los datos que contienen.
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El trabajo fuera de los locales del responsable del tratamiento, solo se podra realizar
cuando exista una autorizaciéon previa del responsable del tratamiento o del
encargado del tratamiento, en todo caso, deberd garantizarse la seguridad de esos
datos.

No debera copiarse, ni transportar informacién en portétiles, o equipos que se
encuentren fuera de las oficinas sin la correspondiente autorizacién del responsable
del tratamiento. Especial consideracién deberén tener los puestos de trabajo
portatiles, como ordenadores portatiles o PDA. Estos dispositivos portétiles, cuando
puedan almacenar datos personales, deberan contar con una autorizacién especial
por parte del responsable del tratamiento.

2.3 GESTION DE SOPORTES

Se entiende por soporte todo objeto fisico que almacena o contiene datos o documentos, u objeto
susceptible de ser tratado en un sistema de informacién y sobre el cual se pueden grabar v
recuperar datos.

Ejemplos de soportes: disquetes, cd-rom, dvd-rom, memoria usb, disco duro, etc.

Los usuarios deben observar las siguientes medidas de seguridad en relacién con los soportes que
contengan datos de caracter personal:

Los usuarios que traten ios soportes o documentos con datos de caracter personal,
son los encargados de custodiarlos y vigilar para que personas no autorizadas no
accedan al soporte fisico o0 documentos a su cargo.

Cuando un usuario gestione o produzca soportes que contengan datos de caracter
personal, estos deberan estar claramente identificados con una etiqueta externa v,
en su caso, inventariados segun el protocolo establecido.

Los soportes que contengan datos personales, deberéan ser almacenados en lugares
a los que no tenga acceso el personal no autorizado.

La salida de soportes que contengan datos de caracter personal de las instalaciones
bajo control del responsable del tratamiento, deberd ser autorizada previamente,
La salida de soportes y documentos que contengan datos de caracter personal,
incluidos los comprendidos y/o afiejos a un correo electrénico, fuera de los locales
bajo el control del responsable fichero o tratamiento, deberd ser autorizada
previamente.

El traslado del soporte fuera de las instalaciones, debe realizarse siempre en un
maletin o contenedor similar y que disponga de mecanismo que para su apertura
precise de una llave o el conocimiento de una combinacién.

Cuando deban ser enviados datos personales sensibles fuera de las ubicaciones del
responsable del tratamiento, ya sea mediante soporte fisico de grabacién de datos
0 bien a traves de correo electrénico o FTP, deberdn ir cifrados o utilizar cualquier
otro mecanismo que asegure que la informacién no es accesible ni manipulada
durante su transporte.

2.3.1 DESTRUCCION Y REUTILIZACION DE SOPORTES

Uno de los mayores peligros para la confidencialidad de los datos son los soportes desechados.

Todos los desechos informéticos de cualquier tipo que puedan contener informacién de caracter
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personal, como CDs, cintas, discos removibles, o incluso los propios ordenadores obsoletos que
contengan discos de almacenamiento, deberan ser eliminados o destruidos de acuerdo al siguiente
procedimiento:

Como norma general, ningln desecho informatico debe ser nunca dejado para
retirar sin ser destruido o depositado en el contenedor de la empresa encargada de
la destruccion de los datos.

Aquellos CDs que contengan datos de caracter personal deberan ser destruidos en
una destructora o por cualquier otro medio que haga imposible extraer ningin dato
posteriormente.

Todos los disquetes y otros soportes removibles desechados deberan ser eliminados
sus datos previamente con alguna aplicacion de borrado seguro que haga imposible
la recuperacion posterior de los datos contenidos y entregados para su reutilizacién
al responsable del tratamiento.

Si se trata de ordenadores obsoletos, antes de su donacién, venta o entrega a otras
organizaciones, debera comunicarse al responsable del tratamiento para que pase
una aplicacién de borrado seguro que haga imposible la recuperacién posterior de
los datos contenidos. Si el ordenador estuviese estropeado y no se pudiese realizar
la operacidén de limpiado, se deberdn desmontar los discos duros y proceder a su
destruccién o encomendar a una empresa de reciclaje especializada la destruccién
de los mismos.

2.4 FICHEROS TEMPORALES © COPIAS DE TRABAJO DE DOCUMENTOS

Los ficheros temporales o copias de documentos creados exclusivamente para
trabajos temporales o auxiliares, deberan cumplir las medidas de seguridad que les
corresponda y seran borrados o destruidos una vez hayan dejado de ser necesarios
para los fines que motivaron su creacion. '

2.5 DOCUMENTACION EN PAPEL (NO AUTOMATIZADA)

En tanto los documentos con datos personales no se encuentren archivados en los
dispositivos de almacenamiento indicados en el punto anterior, por estar en proceso
de tramitacidn, las personas que se encuentren a su cargo deberan custodiarlos e
impedir el acceso de personas no autorizadas.

Siempre gue se proceda al traslado fisico de documentacién que contenga datos
personales (especialmente si son sensibles), deberan adoptarse las medidas que
impidan el acceso indebido, manipulacidén, sustraccion o pérdida de la informacién
objeto del traslado durante el transporte de la misma. Para ello, el traslado del
soporte fuera de las instalaciones, debe realizarse siempre en un maletin o
conhtenedor similar y que disponga de mecanismo que para su apertura precise de
una llave o el conocimiento de una combinacién y en todo momento el maletin o
contenedor debe estar controlado, bajo supervision de la persona que lo custodia.

2.5.1 DESTRUCCION DE DOCUMENTACION

Uno de los mayores peligros para la confidencialidad de los datos son los documentos desechados.

Todos los documentos en papel desechados que contengan datos de caracter personal, deberan ser

eliminados o destruidos de acuerdo al siguiente procedimiento:
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® Como norma general ningun documento debe ser nunca dejado para retirar sin ser
destruido o depositado en un contenedor de [a empresa encargada de |la destruccion
de los datos si la hubiera, o destruido por otros medios que impidan la recuperacion
de la informacion.

® Aguellos soportes en papel o material blando, y que no sean demasiado
voluminosos, deberan ser destruidos en una destructora de papel.

" En caso de no existir maquina destructora de papel o en el caso de que los listados
o documentos sean muy voluminosos, deberan ser depositados en unos
contenedores confidenciales herméticos para ser entregados a una empresa
encargada de la destruccién de los datos, que garantice mediante contrato la
destruccion de los mismos.

" E| responsable del tratamiento debera exigir a la empresa encargada de la
destruccién de los datos un contrato en el que se comprometan bajo penalizacién a
la completa destruccién de todo el material retirado.

2.6 GESTION DE INCIDENCIAS

Se consideraran como “incidencias de seguridad”, entre otras, cualquier incumplimiento de la
normativa de proteccion de datos personales, asi como cualquier anomalia o evento que afecte o
pueda afectar a la seguridad de los datos personales en sus tres vertientes de confidencialidad,
integridad y disponibilidad.

Se deberan tener en cuenta, entre otras, las siguientes incidencias:

® Pérdida de informacién personal.

® Maodificacidén de datos personales por personal no autorizado o desconocido.

® Existencia de sistemas de informacién sin las debidas medidas de seguridad.

" Los intentos de acceso no autorizados a ficheros de caracter personal.

® El conocimiento por terceros de la clave de acceso al sistema.

® El intento no autorizado de salida de un soporte.

" La existencia de soportes sin control que contengan datos personales.

" La destruccién total o parcial de un soporte que contenga datos de cardcter
personal.

" La caida del sistema de seguridad informatica, que posibilite el acceso a datos
personales por personas no autorizadas.

® Cualquier incidencia que pueda afectar a la confidencialidad, integridad y/o
disponibilidad de los datos personales.

Todos los usuarios, administradores, responsables, asi como cualquier persona que tenga acceso a
datos de caracter personal, deben tener conocimiento de este procedimiento para actuar en caso
de incidencia que se detalla a continuacién:

Cuando una persona tenga conocimiento de una incidencia que afecte, o pueda afectar, a la
confidencialidad o integridad de los datos contenidos en los ficheros de la organizacién, debera
comunicarla inmediatamente al responsable del registro de incidencias a través del formulario
GESTION DE INCIDENCIAS, del que se le ha hecho entrega a cada trabajador. Debera especificar
el tipo de incidencia producida y su descripcion detallada, indicando las intervenciones de las
personas que hayan podido tener relacién con la produccién de la incidencia, asi como la fecha y
hora en que se ha producido o detectado, |la persona que realiza la notificacion, a quién se comunica
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y los efectos que se pueden haber derivado de la incidencia.

Una vez rellena la plantilla, se obtendran 2 copias y se entregaran inmediatamente al responsable
del tratamiento, Delegado de Proteccidn de Datos, o a la persona en quien haya delegado la gestién
de las incidencias, solicitdndole el acuse de recibo en una de las copias. Esta copia se guardara
como resguardo de la notificacion.

El responsable del tratamiento, Delegado de Proteccién de Datos, o a la persona en quien haya
delegado la gestidn de las incidencias, quedara encargo de la gestidn, coordinacién y resolucion de
la misma, asi como al registro de la incidencia en el registro habilitado para ello.

El conocimiento y no notificacion de una incidencia por parte de un usuario, sera considerado como
una falta de seguridad por parte de ese usuario.

3. FUNCIONES Y OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO

El responsable del tratamiento es la persona fisica o juridica, autoridad publica, servicio u otro
organismo que, solo o junto con otros, determine los fines y medios del tratamiento. Debera:

®  FElaborar el Registro de Actividades de Tratamiento.

» Realizar el andlisis de los riesgos y guardar la documentacion del mismo, asi como,
en su caso, la evaluacién de impacto relativa a la proteccidon de datos.

" Implantar y hacer cumplir las medidas de seguridad establecidas.

® Garantizar la difusién y formacion al personal que trate con datos personales de las
medidas de seguridad y requisitos que deben cumplir para realizar el tratamiento
de datos personales.

® Mantener actualizada la documentacidon siempre que se produzcan cambios
relevantes en:

» El sistema de informacion.

® Es sistema de tratamiento.

® La organizacion,

® El contenido de la informacién incluida en los tratamientos.

»  Como consecuencia de los controles periddicos realizados.

" Se considera que un cambio es relevante cuando pueda afectar al cumplimiento de
las medidas de seguridad implantadas.

®* Nombrar uno o varios responsables delegados para el correcto cumplimiento de la
normativa de proteccién de datos.

»  Verificar periédicamente la eficacia de las medidas de seguridad establecidas.

» Analizar las incidencias registradas e implantara las medidas correctivas necesarias
para evitar ese tipo de incidencias en el futuro.
4. FUNCIONES Y OBLIGACIONES DEL DELEGADO DE PROTECCION DE DATOS O FIGURA
EQUIVALENTE

El Delegado de Proteccidn de Datos tiene las siguientes funciones:

a) informar y asesorar al responsable o al encargado del tratamiento y a los empleados que se
ocupen del tratamiento de las obligaciones que les incumben;

b) supervisar el cumplimiento de lo dispuesto en la normativa de proteccion de datos y de las
politicas del responsable ¢ del encargado del tratamiento en materia de proteccion de datos
personales, incluida la asignacion de responsabilidades, la concienciacion y formacion del
personal que participa en las operaciones de tratamiento, y las auditorias correspondientes;
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¢) ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto relativa a la
proteccion de datos y supervisar su aplicacion;
d) cooperar con la autoridad de control;

a.

actuar como punto de contacto de la autoridad de control para cuestiones relativas
al tratamiento, y realizar consultas, en su caso, sobre cualquier asunto relacionado
con el cumplimiento de la normativa de proteccion de datos. Para ello:

Coordinara la puesta en marcha de las medidas de seguridad, colaborard con el
responsable del tratamiento en su difusidon y cooperara con el responsable del
tratamiento controlando el cumplimiento de las mismas.

Analizard las incidencias registradas, tomando las medidas oportunas en
colaboracion con el responsable del tratamiento.

Comprobara, peridédicamente, la existencia de copias de respaldo que permitan la
recuperacién de los datos, realizando una prueba de restaurado que verifique la
correcta definicion de los procedimiento y proceso de recuperacién, y enviando
evidencias de esta comprobacion al responsable del tratamiento.

A su vez, también periédicamente, comunicaréd el responsable del fichero cualquier
cambio que se haya realizado en los sistemas de informacidn, como cambios en el
hardware o software, bases de datos, aplicaciones de acceso al fichero, etc.,
procediendo a la actualizacién de la documentacién pertinente.

Verificara, periddicamente, la veracidad del inventario de soportes.

Tendra el control directo de los mecanismos que permiten el registro de accesos, sin
gue se deba permitir, en ningln caso, la desactivacién de los mismos.

Se encargara de revisar, en su caso y de forma periddica, la informacién de control
registrada en el registro de accesos y elaborara un informe que entregara al
responsable del tratamiento para su revision y archivo,

Periédicamente realizard una auditoria de la eficacia de las medidas de seguridad
implantadas.

Los resultados de los controles periddicos, asi como de las auditorias, seran
adjuntados a la documentacidn acreditativa del cumplimiento de la normativa de
proteccion de datos.
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APENDICE I

GESTION DE INCIDENCIAS

FECHA: HORA:

TIPO DE INCIDENCIA:

DESCRIPCION:

EFECTOS DERIVADOS:

PERSONA QUE COMUNICA LA INCIDENCIA:

PERSONA QUE RECIBE LA NOTIFICACION:

ACUSE DE RECIBO

FECHA: HORA:

FIRMA:
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APENDICE II

GESTION DE SOLICITUDES DE DERECHOS DE LOS INTERESADOS

FECHA: HORA:

NOMBRE DEL SOLICITANTE

APELLIDOS DEL SOLICITANTE:

CIF DEL SOLICITANTE:

DOMICILIO DEL SOLICITANTE:

DERECHO QUE | [ ] ACCESO [ ] RECTIFICACION
DESEA EJERCER [ ] SUPRESION [ ] LIMITACION DEL TTO
[ ] OPOSICION [ ] PORTABILIDAD

[ ] DECISIONES INDIVIDUALES AUTOMATIZADAS

OBSERVACIONES:

[ 1 FOTOCOPIA DEL CIF INCLUIDA

[ 1 OTROS DOCUMENTOS APORTADOS:

PERSONA QUE RECIBE LA SOLICITUD:




ASESORES&DATOS




ASESORESEDATOS

ANEXO V

PERFILES DE USUARIO Y
ACCESOS AUTORIZADOS
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1. USUARIOS, PERFILES Y ACCESOS AUTORIZADOS

Una de las medidas principales en la gestion la seguridad de la informacion es la definicidén, por
parte de la organizacién, de los distintos perfiles de usuario que existen en la misma y la
informacién a la que puede acceder cada uno de dichos perfiles segiin sus funciones dentro de la

organizacion.

Un perfil de usuario es, entonces, un conjunto de usuarios que acceden a los mismos tratamientos
y realizan actividades comunes respecto al tratamiento de los datos personales dentro de la

organizacién,
2. PERFILES DEFINIDOS EN LA ORGANIZACION

Los perfiles de usuario, sus funciones dentro de la organizacion y los tratamientos a los que tiene

acceso cada uno de los perfiles, se detallan a continuacién:

PERFILES FUNCIONES Y TRATAMIENTOS

GESTION DE LA EMPRESA

Este perfil es responsable de autorizar el acceso a otros,
GERENTE GESTION DE PERSONAL (Mixto) (Administrador)
GESTION DE PROVEEDORES (Mixto) (Administrador)

GESTION DE CLIENTES (Mixto) (Administrador)

TAREAS DE ADMINISTRACION

GESTION DE PERSONAL (Mixto)

ADMINISTRATIVO )
GESTION DE PROVEEDORES (Mixto)
GESTION DE CLIENTES (Mixto)
VENTA Y COMERCIALIZACION DE PRODUCTOS Y SERVICIOS
COMERCIAL )
GESTION DE CLIENTES (Mixto)
VENTAS GESTION DE VENTAS
ALBANIL TRABAJADOR ESPECIALIZADO EN ALBANILERIA
LIMPIADORA TRABAJOS DE LIMPIEZA

MOZO INST, AIRE ACON, INSTALADOR

Debido a su especial relevancia y privilegios, en la tabla se ha realizado especial indicacién a
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aquelios perfiles que son responsables de autorizar el acceso a otros y a aquellos que son
administradores de cada tratamiento (es decir, aquellos que proporcionan las credenciales de
acceso a la informacion digital o las llaves de acceso a los lugares donde se almacena la informacion

en formato papel).

3. USUARIOS

A continuacién se detallan los usuarios que pertenecen a cada uno de los perfiles definidos

anteriormente:

PERFIL USUARIOS

GERENTE JOSE DAVID ESTEBAN MANZANO

CRISTIAN STIVEN OSORIO MONTOYA
ADMINISTRATIVO
MARIA DOL.ORES VIVO JIMENEZ

COMERCIAL DANNY ROBERTO TERAN ABRIL

VENTAS DANNY ROBERTO TERAN ABRIL

. RAMON UTRERAS ESCUDERO
ALBANIL
TEJANI KHARBOUCSE

LIMPIADORA MARIA DOLORES MANZANC GARCIA

JULIO ALBERTO NICOLAS BO
JOAQUIN ALBERTO ANDREU BERANDO
LAMINE TOURE

LUIS ERNESTO ESCOBAR UARGAS
MOZO INST. AIRE ACON. VICTOR GUILLAMON BASTIDA

DANIEL FERNANDEZ DURAN

LUIS LOPEZ PUIGCERVER

ENTIQUE COTTER ROS

JOSE ENRIQUE MUNOZ SRERANC
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ANEXO VI

COMPROMISOS DE CONFIDENCIALIDAD




ASESORES&DATOS




ASESORESZDATOS

COMPROMISO DE CONFIDENCIALIDAD Y SECRETO
En , a de de
REUNIDOS

De una parte, CLIMATIZACION GUADALUPE, S.L., con CIF/DNI: B-01664382 vy domicilio social
en Camino de los Raspajines 1 1F, 30107~-Aljucer (Murcia) (en adelante, el RESPONSABLE
DEL TRATAMIENTO).

Y de otra parte, xxNOMBREXEMPLEADOXx, mayor de edad, actuando en su propio nombre y
representacion (en adelante, el USUARIO).

EXPONEN
1. Ambas partes se reconocen capacidad legal suficiente para suscribir el presente Compromiso,

2. Debido al desempeiio de las funciones que el USUARIO realiza a favor del RESPONSABLE DEL
TRATAMIENTO, tendra acceso a sistemas y soportes en los que se contiene informacién relativa a
datos de caracter personal.

3. El USUARIO es consciente de su obligacidn al secreto profesional respecto a los datos de caracter
personal que trate y al deber de guardarlos, obligaciones que subsistiran aun después de finalizar
sus relaciones con el RESPONSABLE DEL TRATAMIENTO.

4. Ambos suscriben el presente COMPROMISO DE CONFIDENCIALIDAD Y SECRETO, el cual aceptan
expresamente y de acuerdo a las siguientes:

CLAUSULAS

» El RESPONSABLE DEL TRATAMIENTO es el (nico competente para establecer las politicas,
reglas, normas y procedimientos para el tratamiento de la informacion, debiendo el
USUARIO atenerse a los mismos de forma estricta. Respetard y cumplird las medidas de
seguridad implantadas para garantizar la confidencialidad y secreto de toda la informacion
que sea considerada "confidencial". A estos efectos, serd considerada informacion
confidencial:

ii) Cualquier informacion concerniente a una persona fisica identificada o identificable, es
decir, datos de caracter personal.

iii} Cualquier informacién interna de la organizacion, como por ejemplo, desarrollos, ideas,
invenciones, dibujos, disefios, procedimientos, férmulas, datos, programas,
descubrimientos, secretos comerciales, listas de precios, informacion financiera,
plantillas, presupuestos, nombres de clientes y/o proveedores, estadisticas, objetivos,
etc.

» El USUARIO observara el mas estricto secreto profesional respecto a toda informacién
confidencial a la que tenga acceso en el desempefio de sus funciones, comprometiéndose a
no divulgaria ni cederla, por cualquier medio, a Terceros u otras perscnas dentro de la
organizacion del RESPONSABLE DEL TRATAMIENTO que no estén autorizadas para acceder
a dicha informacion.

+ ElI USUARIO solo accedera a la informacion confidencial que sea estrictamente necesaria
para el desempefio de sus funciones, utilizando los datos exclusivamente para los fines y
funciones que fueron recabados, y no para cualquier otra finalidad.

+ ElI USUARIO comunicara todas aquellas incidencias que se produzcan en la organizacion y
que afecten o puedan afectar a la seguridad de la informacion confidencial.

s El USUARIO cumplird con las funciones y obligaciones que estan recogidas en el documento
"Funciones y obligaciones de! personal en materia de proteccion de datos", que el USUARIO
ha recibido o tiene a su disposicidn.
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» Las obligaciones contenidas en este Compromiso subsistirdn alin después de finalizar la
relacién laboral o profesional entre el USUARIO y el RESPONSABLE DEL TRATAMIENTO.

» Ei incumplimiento de las obligaciones estipuladas en este Compromiso por una actuacién
negligente de! USUARIO, que genere un dafio, sancidon o indemnizaciéon tanto para el
RESPONSABLE DEL TRATAMIENTO como para Terceros, sera sancionado de conformidad
con el régimen disciplinario aplicable. En el supuesto de que la actuacion negligente del
USUARIO exceda, por su especial gravedad, de tal ambito disciplinario, se le podran
reclamar las indemnizaciones por incumplimiento que procedan.

« Informacion bdsica sobre proteccion de datos del RESPONSABLE DEL TRATAMIENTO:
utilizamos sus datos personales para gestionar la relacién laboral, asi como los compromisos
y obligaciones derivadas de ella. La legitimacién en base a la cudl tratamos sus datos es:
ejecucion de contrato. No se cederan datos a terceros salvo obligacidn legal. Tiene derecho
a acceder, rectificar y suprimir los datos, asi como otros derechos, indicados en la
informacién adicional, que puede ejercer dirigiéndose a la direccidén del RESPONSABLE DEL
TRATAMIENTO. Puede consultar informacién adicional y detallada sobre proteccion de datos
dirigiéndose al RESPONSABLE DEL TRATAMIENTO.

Y en prueba de aceptacién y conformidad con todas y cada una de las cldusulas estipuladas,
obligdndose al cumplimiento de todo lo acordado, lo firman por duplicado en el lugar y fecha del
encabezamiento del presente documento.

Fdo. CLIMATIZACION GUADALUPE,

S.L Fdo. xxNOMBREXEMPLEADOXx
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ANEXO VII

CONTRATOS DE ACCESO A DATOS
CON ENCARGADOS
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ANEXO VIII

CONTRATOS DE ACCESO A DATOS
CON RESPONSABLES
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ANEXO IX

REGISTRO DE INCIDENCIAS
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ASESOR

[CCNATOC

REGISTRO DE INCIDENCIAS

FECHA

TIPO DE INCIDENCIA:

DESCRIPCION:

'EFECTOS DERIVADOS:

MEDIDAS CORRECTORAS:

PERSONA QUE COMUNICA LA INCIDENCIA

PERSONA QUE RECIBE LA NOTIFICACION

PERSONA QUE EJECUTO EL PROCESO DE RECUPERACION

DATOS RESTAURADOS

DATOS GRABADOS MANUALMENTE
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ANEXO X

PROTOCOLOS DE ATENCION
A LOS DERECHOS DE LOS INTERESADOS
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1. LOS DERECHOS DE LOS INTERESADOS

l.os derechos que los interesados pueden solicitar al responsable del tratamiento son los
siguientes:

+ Derecho de acceso.

» Derecho de rectificacion.

o Derecho de supresion («el derecho al olvido»).

¢ Derecho a la limitacion del tratamiento.

¢ Derecho ala portabilidad de los datos.

¢ Derecho de oposicion.

« Derecho a no ser objeto de decisiones individuales automatizadas, incluida la
elaboracion de perfiles.

Hay que tener especial cuidado y diligencia en la resolucién satisfactoria del ejercicio de
estos derechos en plazo y forma, va que de su omision pueden derivarse cuantiosas
sanciones,

CLIMATIZACION GUADALUPE, S.L., deberd informar al personal gue tiene acceso a
datos personales del procedimiento a seguir para facilitar a los interesados o afectados el
gjercicio de sus derechos.

1.1 QUIEN PUEDE SOLICITAR LOS DERECHOS
Los derechos son personalisimos y seran ejecutados por el afectado.
Tales derechos se ejercitaran:

a) Por el afectado, acreditando su identidad.

b) Por su representante legal (acreditado), cuando el afectado se encuentre en situacion
de discapacidad o minoria de edad que el imposibilite el ejercicio personal de estos
derechos.

¢) Por un representante voluntario, expresamente designado para el ejercicio del derecho.
En este caso, debera constar claramente acreditada la identidad del representado,
mediante DNI o documento equivalente, y la representacion conferida por aquél.

Los derechos seran denegados cuando la solicitud sea formulada por una persona distinta
del afectado y no se acredita que actla en representacidén de aquél.

1.2 GRATUIDAD DEL EJERCICIO DE LOS DERECHOS

Deberéd concederse al interesado un medio sencilio y gratuito para el ejercicio de los
derechos. El ejercicio de los derechos también sera gratuito para el interesado.

No se consideraran conformes los supuestos siguientes:

e El envio de cartas certificadas o semejantes.

¢« La utilizacion de servicios de telecomunicaciones gque impliguen tarificacién
adicional. o E

e Cualguier medio que implique un coste excesivo para el interesado.

Cuando las solicitudes sean manifiestamente infundadas o excesivas, especialmente
debido a su cardcter repetitivo, el responsable del tratamiento podra:
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a) cobrar un canon razonable en funcién de los costes administrativos afrontados para
facilitar la informacién o la comunicaciéon o realizar la actuacion solicitada, o
b) negarse a actuar respecto de la solicitud.

CLIMATIZACION GUADALUPE, S.L. soportard la carga de demostrar el caracter
manifiestamente infundado o excesivo de la solicitud.

1.3 PROCEDIMIENTO

Debera dirigirse una comunicacién a CLIMATIZACION GUADALUPE, S.L. en la que
conste:

e Nombre y apellidos del interesado.

» Fotocopia del DNI/CIF del interesado, y en su caso, de |a persona que o representa,
asi como el documento que acredita tal representacion.

s Peticidn en que se concreta la solicitud.

» Direccién a efectos de notificaciones, fecha y firma del solicitante.

s Documentos acreditativos de la peticién que formula, en su caso.

CLIMATIZACION GUADALUPE, S.L. deberd contestar la solicitud que se le dirija en todo
caso, teniendo en cuenta que:

¢« Deberd responder incluso si no figuran los datos personales del afectado en sus

ficheros.

s En caso de que la solicitud no retlina los requisitos, solicitar la subsanacion de los
mismos.

+ Deberd guardar prueba del cumplimiento del deber, conservando la acreditacién del
mismo.

+ Debera adoptar las medidas oportunas para garantizar que el personal que tenga
acceso a datos, pueda informar del procedimiento a seguir por el afectado para el
ejercicio de sus derechos.

En el supuesto de no contestar dentro de los plazos establecidos, o hacerlo de forma
incompleta, el afectado podra ponerlo en conocimiento de la AEPD, pudiendo abrir ia
misma un expediente sancionador y pudiendo derivarse del mismo una sancion.

Cuando el responsable del tratamiento tenga dudas razonables en relacion con la identidad
de |la persona fisica que cursa la solicitud para que se atiendan sus derechos, podra solicitar
que se facilite la informacion adicional necesaria para confirmar la identidad del interesado.

1.4 PLAZOS DE TIEMPO

CLIMATIZACION GUADALUPE, S.L. facilitara al interesado |la informacion relativa a sus
actuaciones en un plazo maximo de un mes a partir de la recepcién de la solicitud. Dicho
plazo podréa prorrogarse otros dos meses en caso de ser necesario, teniendo en cuenta la
complejidad y el namero de solicitudes.

CLIMATIZACION GUADALUPE, S.L. informard al interesado de cualquiera de dichas
prorrogas en el piazo de un mes a partir de la recepciéon de la solicitud, indicando los
motivos de la dilacion.

1.5 FORMA DE FACILITAR LA INFORMACION
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Cuando el interesado presente la solicitud por medios electrénicos, la informacién se
facilitara por medios electrénico cuando sea posible, a menos que el interesado solicite
que se facilite de otro modo.

1.6 LOS DERECHOS ANTE UN ENCARGADO DEL TRATAMIENTO

Cuando los afectados ejerciten sus derechos ante un encargado del tratamiento, el
encargado debera trasladar la solicitud CLIMATIZACION GUADALUPE, S.L. para que
proceda a su resolucidn, salvo que en el contrato de encargo se haya pactado que el
encargado atenderd, por cuenta del responsable, las solicitudes de ejercicio de derechos
de los afectados.

1.7 DENEGACION DE LOS DERECHOS

Si CLIMATIZACION GUADALUPE, S.L. no da curso a la solicitud del interesado, le
informara sin dilacién, y a mas tardar transcurrido un mes de la recepcién de la solicitud,
de las razones de su no actuacion y de la posibilidad de presentar una reclamacion ante
una autoridad de control y de ejercitar acciones judiciales.

2. DERECHO DE ACCESO

El derecho de acceso es el derecho del interesado a obtener del responsable del
tratamiento confirmacién de si se estdn tratando o no datos personales que le conciernen
Y, en tal caso, derecho de acceso a los datos personales y a la siguiente informacién:

a) los fines del tratamiento;

b} Las categorias de datos personales de que se trate;

¢) Los destinatarios o las categorias de destinatarios a los que se comunicaron o seran
comunicados los datos personales, en particular destinatarios en terceros u
organizaciones internacionales;

d) De ser posible, el plazo previsto de conservacién de los datos personales o, de no
ser posible, los criterios utilizados para determinar este plazo;

e) La existencia del derecho a solicitar del responsable la rectificaciéon o supresioén de
datos personales o la limitacién del tratamiento de datos personales relativos al
interesado, 0 a oponerse a dicho tratamiento;

f} El derecho a presentar una reclamacién ante una autoridad de control;

g) Cuando los datos personales no se hayan obtenido del interesado, cualquier
informacion disponible sobre su origen;

h) La existencia de decisiones automatizadas, incluida la elaboracién de perfiles, y al
menos en tales casos, informacidn significativa sobre la légica aplicada, asi como la
importancia y las consecuencias previstas de dicho tratamiento para el interesado.

Cuando se transfieran datos personales a un tercer pais o a una organizacion internacional,
el interesado tendra derecho a ser informado de las garantias adecuadas relativas a la
transferencia.

2.1 EJERCICIO DEL DERECHO DE ACCESO

Al ejercitar el derecho de acceso un interesado, CLIMATIZACION GUADALUPE, S.L.
facilitara una copia de los datos personales objeto de tratamiento.

El responsable podra percibir por cualquier otra copia solicitada por el interesado un canon
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razonable basado en los costes administrativos.

Cuando el interesado presente la solicitud por medios electrénicos, y a menos que este
solicite que se facilite de otro modo, la informacion se facilitara en un formato electrénico
de uso comun.

El derecho a obtener copia mencionada de los datos no afectara negativamente a los
derechos y libertades de otros {(es decir, que no haya datos de otros interesados en dicha
copia).

2.2 DENEGACION DEL ACCESO
CLIMATIZACION GUADALUPE, S.L. podra denegar el acceso en estos casos:

Cuando la solicitud sea formulada por una persona distinta del afectado y no se acredita
que actiia en representacion de aquél.

Cuando lo prevea una Ley o una norma de derecho comunitario.
3. DERECHO DE RECTIFICACION

El derecho de rectificaciéon es el derecho del afectado a que se modifiquen ios datos que
resulten ser inexactos o incompletos.

El interesado tendréd derecho a obtener sin dilacién indebida del responsable del
tratamiento la rectificacién de los datos personales inexactos que le conciernan,

Teniendo en cuenta los fines del tratamiento, el interesado tendréd derecho a que se
completen los datos personales que sean incompletos, inclusive mediante una declaracion
adicional.

CLIMATIZACION GUADALUPE, S.L. comunicard cualquier rectificacién de datos
personales a cada uno de los destinatarios a los gue se hayan comunicado los datos
personales, salvo que sea imposible o exija un esfuerzo desproporcionado. También
informara al interesado acerca de dichos destinatarios, si este asi lo solicita.

3.1 EJERCICIO DEL DERECHO DE RECTIFICACION

El afectado podré ejercer el derecho de rectificacion ante CLIMATIZACION GUADALUPE,
S.L. a través de la solicitud correspondiente, que debera tener:

Los datos en que se concreta la solicitud y expuestos en el apartado 1.3.
La correccién a realizar (en caso de rectificacién) o los datos que deban ser completados.
La documentacidn justificativa de lo solicitado.

4. DERECHO DE SUPRESION (“EL DERECHO AL OLVIDO")

El interesado tendrd derecho a obtener sin dilacién indebida de CLIMATIZACION
GUADALUPE, S.L. la supresion de los datos personales que le conciernan, el cual estara
obligado a suprimir sin dilacién indebida los datos personales cuando concurra alguna de
las circunstancias siguientes:

a) Los datos personales ya no sean necesarios en relacién con los fines para los que
fueron recogidos o tratados de otro modo;
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b) el interesado retire el consentimiento en que se basa el tratamiento de sus datos
personales, y dicho tratamiento no se base en otro fundamento juridico;

¢) El interesado se oponga al tratamiento realizado por un responsable en base al
interés legitimo, y no prevalezcan otros motivos legitimos para el tratamiento, o el
interesado se oponga al tratamiento de sus datos personales con fines de
mercadotecnia directa;

d) Los datos personales hayan sido tratados ilicitamente;

e) Los datos personales deban suprimirse para el cumplimiento de una obligacién legal
establecida en el Derecho de la Union o de los Estados miembros que se aplique al
responsable del tratamiento;

f) Los datos personales se hayan obtenido en base al consentimiento, en relacién con
una oferta de servicios de la sociedad de la informacion dirigida a nifios.

Cuando haya hecho publicos los datos personales y esté obligado a suprimir dichos datos,
CLIMATIZACION GUADALUPE, S.L., teniendo en cuenta la tecnologia disponible vy el
coste de su aplicacion, adoptard medidas razonables, incluidas medidas técnicas, con
miras a informar a los responsables que estén tratando los datos personales de la solicitud
del interesado de supresién de cualquier enlace a esos datos personales, o cualquier copia
o réplica de los mismos.

CLIMATIZACION GUADALUPE, S.L. comunicard cualguier supresién de datos
personales a cada uno de los destinatarios a los que se hayan comunicado los datos
personales, salvo que sea imposible o exija un esfuerzo desproporcionado. También
informara al interesado acerca de dichos destinatarios, si este asi lo solicita.

4.1 DENEGACION DEL DERECHO DE SUPRESION
La supresion de los datos no se aplicard cuando el tratamiento sea necesario:

a) Para ejercer el derecho a la libertad de expresion e informacioén;

b) Para el cumplimiento de una obligacién legal que requiera el tratamiento de datos
impuesta por el Derecho de la Unidn o de los Estados miembros que se aplique al
responsable del tratamiento, o para el cumplimiento de una misién realizada en
interés publico o en el ejercicio de poderes publicos conferidos al responsable:

c) Por razones de interés pUlblico en el &mbito de la salud publica:

d) Con fines de archivo en interés publico, fines de investigacién cientifica o histérica
o fines estadisticos, en la medida en que el derecho de supresién pudiera hacer
imposible u obstaculizar gravemente el logro de los objetivos de dicho tratamiento,
0

e) Para la formulacion, el ejercicio o la defensa de reclamaciones.

5. DERECHO A LA LIMITACION DEL TRATAMIENTO

El interesado tendra derecho a obtener del responsable del tratamiento la limitacién del
tratamiento de los datos cuando se cumpla alguna de las condiciones siguientes:

a) El interesado impugne la exactitud de los datos personales, durante un plazo que
permita al responsable verificar la exactitud de los mismos;

b) El tratamiento sea ilicito y el interesado se oponga a la supresién de los datos
personales y solicite en su lugar la limitacién de su uso;
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¢) El responsable ya no necesite los datos personales para los fines del tratamiento,
pero el interesado los necesite para la formulacion, el ejercicio o la defensa de
reclamaciones;

d) El interesado se haya opuesto al tratamiento en base al interés legitimo, mientras
se verifica si los motivos legitimos del responsable prevalecen sobre los del
interesado.

Cuando el tratamiento de datos personales se haya limitado, dichos datos solo podran ser
objeto de tratamiento, con excepcién de su conservacion, con el consentimiento del
interesado o para la formulacién, el ejercicio o la defensa de reclamaciones, o con miras
a la proteccion de los derechos de otra persona fisica o juridica o por razones de interes
publico importante de la Unién o de un determinado Estado miembro.

Todo interesado que haya obtenido la limitacion del tratamiento sera informado por el
responsable antes del levantamiento de dicha limitacién.

CLIMATIZACION GUADALUPE, S.L. comunicara cualquier limitacién del tratamiento de
datos a cada uno de los destinatarios a los que se hayan comunicado los datos personaies,
salvo que sea imposible o exija un esfuerzo desproporcionado. También informara al
interesado acerca de dichos destinatarios, si este asi lo solicita.

6. DERECHO DE PORTABILIDAD DE LOS DATOS

El interesado tendrd derecho a recibir los datos personales que le incumban, que haya
facilitado a CLIMATIZACION GUADALUPE, S.L., en un formato estructurado, de uso
comun y lectura mecénica, y a transmitirlos a otro responsable del tratamiento sin que lo
impida el responsable al que se los hubiera facilitado, cuando:

a) El tratamiento esté basado en el consentimiento, o en un contrato en el que el
interesado es parte, y
b) El tratamiento se efectiie por medios automatizados.

Al ejercer su derecho a la portabilidad de los datos, el interesado tendra derecho a que los
datos personales se transmitan directamente de responsable a responsable cuando sea
técnicamente posible.

El derecho de portabilidad de los datos no afectard negativamente a los derechos y
libertades de otros.

7. DERECHO DE OPOSICION

El interesado tendra derecho a oponerse en cualquier momento, por motivos relacionados
con su situacién particular, a que datos personales que le conciernan sean objeto de un
tratamiento basado en:

a) Que es necesario para el cumplimiento de una misién realizada en interés publico o
en el ejercicio de poderes publicos conferidos al responsable del tratamiento, o

b) El tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos
por el responsable del tratamiento o por un tercero.

Incluida la elaboracion de perfiles sobre la base de dichas disposiciones.
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a) El responsable del tratamiento dejaré de tratar los datos personales, salvo que
acredite motivos legitimos imperiosos para el tratamiento que prevalezcan sobre
los intereses, los derechos y las libertades de! interesado, o para fa formulacion, el
ejercicio o la defensa de reclamaciones.

7.1 OPOSICION PARA FINES DE MERCADOTECNIA DIRECTA

a) Cuando el tratamiento de datos personales tenga por objeto la mercadotecnia
directa, el interesado tendrd derecho a oponerse en todo momento al tratamiento
de los datos personales que le conciernan, incluida la elaboracién de perfiles en la
medida en que esté relacionada con la citada mercadotecnia.

b) Cuando el interesado se oponga al tratamiento con fines de mercadotecnia directa,
los datos personales dejarén de ser tratados para dichos fines.

7.2 INFORMACION DEL DERECHO DE OPOSICION

A mas tardar en el momento de la primera comunicacidn con el interesado, el derecho de
oposicién indicado en los apartados anteriores sera mencionado explicitamente al
interesado y sera presentado claramente y al margen de cualguier otra informacién.

7.3 EJERCICIO DEL DERECHO POR MEDIOS AUTOMATIZADOS

En el contexto de la utilizacion de servicios de la sociedad de la informacion, el interesado
podra ejercer su derecho a oponerse por medios automatizados gque apliquen
especificaciones técnicas.

8. DECISIONES INDIVIDUALES AUTOMATIZADAS, INCLUIDA LA
ELABORACION DE PERFILES

Todo interesado tendra derecho a no ser objeto de una decisién basada Unicamente en el
tratamiento automatizado, incluida la elaboracién de perfiles, que produzca efectos
juridicos en €l o le afecte significativamente de modo similar.

Lo anterior no se aplicara si la decision:

a) Es necesaria para la celebracion o la ejecucidn de un contrato entre el interesado y
un responsable del tratamiento;

b) Esta autorizada por el Derecho de la Unidn o de los Estados miembros que se aplique
al responsable del tratamiento y que establezca asimismo medidas adecuadas para
salvaguardar los derechos y libertades y los intereses legitimos del interesado, o

c) Se basa en el consentimiento explicito del interesado.

En los casos a que se refieren las letras a) y ¢), CLIMATIZACION GUADALUPE, S.L.
adoptara las medidas adecuadas para salvaguardar los derechos y libertades y los
intereses legitimos del interesado, como minimo el derecho a obtener intervencion
humana por parte del responsable, a expresar su punto de vista y a impugnar la decision.

Las decisiones anteriores no se basardn en las categorias especiales de datos personales,
salvo que haya obtenido el consentimiento explicito del interesado o sea necesario por
razones de interés publico esencial, v se hayan tomado medidas adecuadas para
salvaguardar los derechos v libertades y los intereses legitimos del interesado.

9. DERECHO A INDEMNIZACION Y RESPONSABILIDAD
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Toda persona que haya sufrido dafios y perjuicios materiales o inmateriales como
consecuencia de una infraccién de la normativa de proteccién de datos, tendra derecho a
recibir del responsable o el encargado del tratamiento una indemnizacion por los dafios y
perjuicios sufridos.

Las acciones judiciales en ejercicio del derecho a indemnizacion se presentaran ante los
tribunales competentes con arreglo al Derecho del Estado miembro en el que el
responsable o encargado tenga establecimiento. Alternativamente, tales acciones podréan
ejercitarse ante los tribunales del Estado miembro en que el interesado tenga su residencia
habitual, a menos que el responsable o el encargado sea una autoridad publica de un
Estado miembro que actlie en ejercicio de sus poderes publicos.
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ANEXO XI

CLAUSULAS LEGALES
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Tratamiento de los datos de clientes - Capa 1

Informacién basica sobre Proteccién de datos

Responsable:

CLIMATIZACION GUADALUPE, S.L.

Finalidad:

Prestar los servicios solicitados vy enviar
comunicaciones comerciales

Legitimacion:

Ejecucion de un contrato.

Interés legitimo del Responsable.

Destinatarios:

Estan previstas cesiones de datos a: Agencia
Tributaria; Entidades financieras.

Derechos:

Tiene derecho a acceder, rectificar y suprimir los
datos, asi como otros derechos, indicados en la
informacion  adicional, que puede ejercer
dirigiéndose a la direccién del responsable del
tratamiento

Procedencia:

El propio interesado.

Informacion
adicional:

Esta clausula se debera incorporar en los formularios donde se recojan datos
personales de clientes. Ej. hojas de pedido, formularios, contratos, etc.

Fecha:

Nombre y apeliidos:

Firma:

1. ¢Quién es el responsable del tratamiento de sus datos?

CLIMATIZACION GUADALUPE, S.L.

B-01664382

Camino de los Raspajines 1 1F, 30107-Aljucer (Murcia)

2. éCon qué finalidad tratamos sus datos personales?

En CLIMATIZACION GUADALUPE, S.L. tratamos la informacién que nos
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facilitan las personas interesadas con el fin de Realizar la gestidn
administrativa, contable y fiscal de los servicios solicitados, asi como enviar
comunicaciones comerciales sobre nuestros productos y servicios.

3. éPor cuanto tiempo conservaremos sus datos?

Los datos se conservaran mientras el interesado no solicite su supresion, y
en su caso, durante los afios necesarios para cumplir con las obligaciones
legales.

4. ¢Cual es la legitimacion para el tratamiento de sus datos?
Le indicamos la base legal para el tratamiento de sus datos:
« Ejecucion de un contrato: Prestacién de los servicios solicitados
» Interés legitimo del responsable: Envio de comunicaciones comerciales
5. ¢A qué destinatarios se comunicaran sus datos?
Los datos se comunicaran a los siguientes destinatarios:

» Agencia Tributaria, con la finalidad de Cumplir con las obligaciones
legales

+« Entidades financieras, con la finalidad de Girar los recibos
correspondientes

6. Transferencias de datos a terceros paises
No estan previstas transferencias de datos a terceros paises.
7. &Cuales son sus derechos cuando nos facilita sus datos?

Cualquier persona tiene derecho a obtener confirmacién sobre si en
CLIMATIZACION GUADALUPE, S.L. estamos tratando datos personales
gue les conciernan, o no.

Las personas interesadas tienen derecho a acceder a sus datos personales,
asi como a solicitar la rectificacién de los datos inexactos o, en su caso,
solicitar su supresion cuando, entre otros motivos, los datos ya no sean
necesarios para los fines que fueron recogidos.

En determinadas circunstancias, los interesados podran solicitar la limitacién
del tratamiento de sus datos, en cuyo caso Unicamente los conservaremos
para el ejercicio o la defensa de reclamaciones.

En determinadas circunstancias y por motivos relacionados con su situacién
particular, los interesados podran oponerse al tratamiento de sus datos. En
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este caso, CLIMATIZACION GUADALUPE, S.L. dejara de tratar los datos,
salvo por motivos legitimos imperiosos, o el ejercicio o la defensa de posibles
reclamaciones.

Podra ejercitar materialmente sus derechos de la siguiente forma:
dirigiéndose a la direccidn del responsable del tratamiento

Si ha otorgado su consentimiento para alguna finalidad concreta, tiene
derecho a retirar el consentimiento otorgado en cualquier momento, sin que
ello afecte a la licitud del tratamiento basado en el consentimiento previo a
su retirada.

En caso de que sienta vulnerados sus derechos en lo concerniente a la
proteccién de sus datos personales, especialmente cuando no haya obtenido
satisfaccion en el ejercicio de sus derechos, puede presentar una reclamacion
ante la Autoridad de Control en materia de Proteccion de Datos competente
a través de su sitio web: www.agpd.es.

8. éComo hemos obtenido sus datos?

Los datos personales que tratamos en CLIMATIZACION GUADALUPE, S.L.
proceden del propic interesado.

Las categorias de datos que se tratan son:
+ Datos identificativos
+ Direcciones postales y electrénicas
e Informacién comercial

No se tratan categorias especiales de datos personales {son aquellos datos
que revelen el origen étnico o racial, las opiniones politicas, las convicciones
religiosas o filos6ficas, o la afiliacion sindical, datos genéticos, datos
biométricos dirigidos a identificar de manera univoca a una persona fisica,
datos relativos a la salud o datos relativos a la vida sexual o la orientacion
sexual de una persona fisica).
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Tratamiento de los datos de potenciales clientes - Capa 1

Informacion basica sobre Proteccion de datos
Responsable: CLIMATIZACION GUADALUPE, S.L.

Atender su solicitud y enviarle comunicaciones

Finalidad: .
comerciales

Ejecucién de un contrato.
Legitimacion:
Consentimiento del interesado.

No se cederan datos a terceros, salvo obligacion

Destinatarios: legal.

Tiene derecho a acceder, rectificar y suprimir los
datos, asi como otros derechos, indicados en la
Derechos: informacién adicional, que puede ejercer Puede
ejercer sus derechos enviando un correo
electrénico al responsable

Procedencia: El propio interesado.

Informacion
adicional:

Esta clausula debe incluirse en los formularios de contacto de la web o de
otros lugares donde se recojan datos de potenciales clientes

Fecha:
Nombre y apellidos:

Firma:

1. ZQuién es el responsable del tratamiento de sus datos?
CLIMATIZACION GUADALUPE, S.L.

B-01664382

Camino de los Raspajines 1 1F, 30107-Aljucer (Murcia)

2. ¢Con qué finalidad tratamos sus datos personales?

En CLIMATIZACION GUADALUPE, S.L. tratamos la informacion que nos
facilitan las personas interesadas con el fin de Atender su solicitud y enviarle
comunicaciones comerciales, inclusive por via electrénica

3. éPor cuanto tiempo conservaremos sus datos?




ASESORES&DATOS

Los datos se conservaran mientras el interesado no solicite su supresion
4. éCudl es la legitimacion para el tratamiento de sus datos?
Le indicamos la base legal para el tratamiento de sus datos:
» Ejecucién de un contrato: Atender su solicitud
» Consentimiento del interesado: Enviarle comunicaciones comerciales
5. ¢A qué destinatarios se comunicaran sus datos?
No se cederan datos a terceros, salvo obligacion legal.
6. Transferencias de datos a terceros paises
No estdn previstas transferencias de datos a terceros paises.
7. éCuales son sus derechos cuando nos facilita sus datos?

Cualquier persona tiene derecho a obtener confirmacidn sobre si en
CLIMATIZACION GUADALUPE, S.L. estamos tratando datos personales
que les conciernan, o no.

Las personas interesadas tienen derecho a acceder a sus datos personales,
as{ como a solicitar la rectificacion de los datos inexactos o, en su caso,
solicitar su supresion cuando, entre otros motivos, los datos ya no sean
necesarios para los fines que fueron recogidos.

En determinadas circunstancias, los interesados podran solicitar la limitacion
del tratamiento de sus datos, en cuyo caso Unicamente los conservaremos
para el ejercicio o la defensa de reclamaciones.

En determinadas circunstancias y por motivos relacionados con su situacion
particular, los interesados podran oponerse al tratamiento de sus datos. En
este caso, CLIMATIZACION GUADALUPE, S.L. dejara de tratar los datos,
salvo por motivos legitimos imperiosos, o el ejercicio o la defensa de posibles
reclamaciones.

Podré ejercitar materialmente sus derechos de la siguiente forma: Puede
ejercer sus derechos enviando un correo electrénico al responsable

Si ha otorgado su consentimiento para alguna finalidad concreta, tiene
derecho a retirar el consentimiento otorgado en cualquier momento, sin que
ello afecte a la licitud del tratamiento basado en el consentimiento previo a
su retirada.

En caso de que sienta vulnerados sus derechos en lo concerniente a la
proteccidon de sus datos personales, especiaimente cuando no haya obtenido
satisfaccion en el ejercicio de sus derechos, puede presentar una reclamacion
ante la Autoridad de Control en materia de Proteccién de Datos competente
a través de su sitio web: www.agpd.es.

8. éComo hemos obtenido sus datos?
Los datos personales que tratamos en CLIMATIZACION GUADALUPE, S.L.
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proceden del propio interesado.

Las categorias de datos que se tratan son:
o Datos identificativos
+ Direcciones postales y electrénicas

No se tratan categorias especiales de datos personales (son aquellos datos
que revelen el origen étnico o racial, las opiniones politicas, las convicciones
religiosas o filosoficas, o la afiliacion sindical, datos genéticos, datos
biométricos dirigidos a identificar de manera univoca a una persona fisica,
datos relativos a la salud o datos relativos a la vida sexual o la orientacidon
sexual de una persona fisica).
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Tratamiento de los datos de candidatos a un puesto de trabajo - Capa 1

Informacién bésica sobre Proteccion de datos

Responsable: CLIMATIZACION GUADALUPE, S.L.
Finalidad: Realizar los procesos de seleccién de personal
Legitimacion: Consentimiento del interesado.

No se cederan datos a terceros, salvo obligacién

Destinatarios:
legal.

Tiene derecho a acceder, rectificar y suprimir los
datos, asi como otros derechos, indicados en la

Derechos: . . - . e
informacion adicional, que puede ejercer dirigiendose
a la direccién del responsable del tratamiento
Procedencia: El propio interesado.

Informacion adicional:

En el acuse de recibo a la recepcion de Curriculum Vitae o en los formularios utilizados en
los procesos de seleccidn de personal

Fecha:

Nombre y apeliidos:

Firma:

1. éQuién es el responsable del tratamiento de sus datos?
CLIMATIZACION GUADALUPE, S.L.
B-01664382
Camino de los Raspajines 1 1F, 30107-Aljucer (Murcia)

2. éCon qué finalidad tratamos sus datos personales?

En CLIMATIZACION GUADALUPE, S.L. tratamos la informacidon que nos facilitan las
personas interesadas con el fin de Gestionar los curriculos Vitae recibidos y realizar los
procesos de seleccién de personal

3. {Por cuanto tiempo conservaremos sus datos?
Dos afios desde la Ultima interaccion
4. éCual es la legitimacion para el tratamiento de sus datos?

Le indicamos la base legal para el tratamiento de sus datos:
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Consentimiento del interesado: Gestionar los Curriculos Vitae recibidos y realizar los
procesos de seleccion de personal

5. éA qué destinatarios se comunicaran sus datos?
No se cederan datos a terceros, salvo obligacion legal.
6. Transferencias de datos a terceros paises
No estdn previstas transferencias de datos a terceros paises.
7. ¢Cuales son sus derechos cuando nos facilita sus datos?

Cualquier persona tiene derecho a obtener confirmacién sobre si en CLIMATIZACION
GUADALUPE, S.L. estamos tratando datos personales que les conciernan, o no.

Las personas interesadas tienen derecho a acceder a sus datos personales, asi como a
solicitar la rectificacion de los datos inexactos 0, en su caso, solicitar su supresién cuando,
entre otros motivos, los datos ya no sean necesarios para los fines que fueron recogidos.

En determinadas circunstancias, los interesados podréan solicitar la limitacion del
tratamiento de sus datos, en cuyo caso Unicamente los conservaremos para el ejercicio o
la defensa de reclamaciones.

En determinadas circunstancias y por motivos relacionados con su situacidon particular, los
interesados podrén oponerse al tratamiento de sus datos. En este caso, CLIMATIZACION
GUADALUPE, S.L. dejard de tratar los datos, salvo por motivos legitimos imperiosos, o
el ejercicio o la defensa de posibles reclamaciones.

Podra ejercitar materialmente sus derechos de la siguiente forma: dirigiéndose a la
direccién del responsable del tratamiento

Si ha otorgado su consentimiento para alguna finalidad concreta, tiene derecho a retirar
el consentimiento otorgado en cualquier momento, sin que ello afecte a la licitud del
tratamiento basado en el consentimiento previo a su retirada.

En caso de que sienta vulnerados sus derechos en lo concerniente a la proteccién de sus
datos personales, especialmente cuando no haya obtenido satisfaccién en el ejercicio de
sus derechos, puede presentar una reclamacién ante la Autoridad de Control en materia
de Proteccion de Datos competente a través de su sitio web: www.agpd.es.

8. éCOmo hemos obtenido sus datos?

Los datos personales que tratamos en CLIMATIZACION GUADALUPE, S.L. proceden del
propio interesado.

Las categorias de datos que se tratan son:

+ Datos identificativos
» Direcciones postales y electrénicas

No se tratan categorias especiales de datos personales (son aquellos datos que revelen el
origen étnico o racial, las opiniones politicas, las convicciones religiosas o filoséficas, o la
afiliacién sindical, datos genéticos, datos biométricos dirigidos. a identificar de manera
univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida sexual o
la orientacion sexual de una persona fisica).




ASESORESZDATOS

Tratamiento de los datos del personal - Capa 1

Informacidn basica sobre Proteccién de datos

Responsable: CLIMATIZACION GUADALUPE, S.L.
Finalidad: Gestionar la relacién laboral
Legitimacién: Ejecucién de un contrato.

Estén previstas cesiones de datos a: Agencia

Destinatarios: Tributaria, Seguridad Social y Mutua.

Tiene derecho a acceder, rectificar y suprimir los
datos, asi como otros derechos, indicados en la

Derechos: . 2 . . s
informacion adicional, que puede ejercer dirigiéndose
a la direccién del responsable del tratamiento
Procedencia: El propio interesado.

Informacién adicional:

Esta cldusula se deberd incorporar en los documentos que recojan datos personales de los
trabajadores. Ej. Contratos, nominas, circulares a trabajadores, etc.

Fecha:

Nombre y apellidos:

Firma:

1. éQuién es el responsable del tratamiento de sus datos?
CLIMATIZACION GUADALUPE, S.L.

B-01664382

Camino de los Raspajines 1 1F, 30107-Aljucer (Murcia)

2. ¢{Con qué finalidad tratamos sus datos personales?

En CLIMATIZACION GUADALUPE, S.L. tratamos la informaciéon que nos facilitan las
personas interesadas con el fin de Elaborar el contrato de trabajo, néminas y seguros
sociales, asi como realizar la prevencién de riesgos laborales y la vigilancia de la salud.

3. éPor cuanto tiempo conservaremos sus datos?

Mientras se mantenga la relacién laboral con la entidad y durante los afios necesarios para
cumplir con las obligaciones legales.

4. éCudles la legitimacién para el tratamiento de sus datos?

Le indicamos la base legal para el tratamiento de sus datos:
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Ejecucion de un contrato: Mantenimiento de la relacion jaboral
5. éA qué destinatarios se comunicaran sus datos?
Los datos se comunicaran a los siguientes destinatarios:

Agencia Tributaria, Seguridad Social y Mutua, con la finalidad de Cumplimiento de las
obligaciones legales

6. Transferencias de datos a terceros paises
No estdn previstas transferencias de datos a terceros paises.,
7. ¢Cudles son sus derechos cuando nos facilita sus datos?

Cualquier persona tiene derecho a obtener confirmacién sobre si en CLIMATIZACION
GUADALUPE, S.L. estamos tratando datos personales que les conciernan, o no.

Las personas interesadas tienen derecho a acceder a sus datos personales, asi como a
solicitar [a rectificacion de los datos inexactos o, en su caso, solicitar su supresion cuando,
entre otros motivos, los datos ya no sean necesarios para los fines que fueron recogidos.

En determinadas circunstancias, los interesados podrédn solicitar la limitacion del
tratamiento de sus datos, en cuyo caso Unicamente los conservaremos para el ejercicio o
la defensa de reclamaciones.

En determinadas circunstancias y por motivos relacionados con su situacion particular, los
interesados podran oponerse al tratamiento de sus datos. En este caso, CLIMATIZACION
GUADALUPE, S.L. dejard de tratar los datos, salvo por motivos legitimos imperiosos, o
el ejercicio o la defensa de posibles reclamaciones.

Podra ejercitar materialmente sus derechos de fa siguiente forma: dirigiéndose a la
direccién del responsable del tratamiento

Si ha otorgado su consentimiento para alguna finalidad concreta, tiene derecho a retirar
el consentimiento otorgado en cualquier momento, sin que ello afecte a la licitud del
tratamiento basado en el consentimiento previo a su retirada.

En caso de que sienta vulnerados sus derechos en lo concerniente a la proteccién de sus
datos personales, especialmente cuando no haya obtenido satisfaccién en el ejercicio de
sus derechos, puede presentar una reclamacion ante la Autoridad de Contro! en materia
de Proteccion de Datos competente a través de su sitio web: www.agpd.es.

8. éComo hemos obtenido sus datos?

Los datos personales que tratamos en CLIMATIZACION GUADALUPE, S.L. proceden de!
propio interesado.

Las categorias de datos que se tratan son:

« Datos identificativos
+ Informaciéon comercial
e Datos econdmicos

Se tratan las siguientes categorias de datos especiales: salud
AVISO LEGAL
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1. OBJETO

El presente aviso legal regula el uso y utilizacidon del sitio web [DOMINIOWEB], del que es
titular CLIMATIZACION GUADALUPE, S.L. (en adelante, EL PROPIETARIO DE LA WEB).

La navegacion por el sitio web de EL. PROPIETARIO DE LA WEB le atribuye |la condicion de
USUARIO del mismo v conlleva su aceptacion plena y sin reservas de todas y cada una de
las condiciones publicadas en este aviso legai, advirtiendo de que dichas condiciones
podran ser modificadas sin notificacién previa por parte de EL PROPIETARIO DE LA WEB,
en cuyo caso se procedera a su publicacion y aviso con la maxima antelacidon posible.

Por ello es recomendable leer atentamente su contenido en caso de desear acceder y hacer
uso de la informacién y de los servicios ofrecidos desde este sitio web.

El usuario ademas, se obliga a hacer un uso correcto del sitio web de conformidad con las
leyes, la buena fe, el orden publico, los usos del trafico y el presente Aviso Legal, y
respondera frente a EL. PROPIETARIO DE LA WEB o frente a terceros, de cualesquiera
dafios y perjuicios que pudieran causarse como consecuencia del incumplimiento de dicha
obligacion.

Cualquier utilizacion distinta a la autorizada estd expresamente prohibida, pudiendo EL
PROPIETARIO DE LA WEB denegar o retirar el acceso y su uso en cualquier momento.

2. IDENTIFICACION

EL PROPIETARIO DE LA WEB, en cumplimiento de la Ley 34/2002, de 11 de julio, de
Servicios de la Sociedad de la Informacién y de Comercio Electronico, le informa de que:

« Su denominacion social es: CLIMATIZACION GUADALUPE, S.L.
o Su CIF/DNI es: B-01664382
¢ Su domicilio social estda en: Camino de los Raspajines 1 1F, 30107-Aljucer
(Murcia)
e [DATOS DE INSCRIPCION EN EL REGISTRO MERCANTIL, EN SU CASO]
3. COMUNICACIONES

Para comunicarse con nosotros, ponemos a su disposicién diferentes medios de contacto
que detallamos a continuacién:

Todas las notificaciones y comunicaciones entre los usuarios y PROPIETARIO DE LA WEB
se consideraran eficaces, a todos los efectos, cuando se realicen a través de cualquier
medio de los detallados anteriormente.

4. CONDICIONES DE ACCESO Y UTILIZACION

El sitioc web y sus servicios son de acceso libre y gratuito. No obstante, PROPIETARIO DE
LA WEB puede condicionar la utilizacién de algunos de los servicios ofrecidos en su web a
la previa cumplimentacion del correspondiente formulario.

El usuario garantiza la autenticidad y actualidad de todos aquellos datos que comunique a
PROPIETARIO DE LA WEB vy sera el Unico responsable de ias manifestaciones falsas o
inexactas que realice.

El usuario se compromete expresamente a hacer un uso adecuado de los contenidos y
servicios de PROPIETARIO DE LA WEB y a no emplearlos para, entre otros:
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a) Difundir contenidos delictivos, violentos, pornograficos, racistas, xendfobos,
ofensivos, de apologia del terrorismo o, en general, contrarios a la ley o al orden
publico.

b) Introducir en la red virus informaticos o realizar actuaciones susceptibles de alterar,
estropear, interrumpir o generar errores o dafios en los documentos electrénicos,
datos ¢ sistemas fisicos y légicos de PROPIETARIO DE LA WEB o de terceras
personas; asi como obstaculizar el acceso de otros usuarios al sitio web y a sus
servicios mediante el consumo masivo de los recursos informaticos a través de los
cuales PROPIETARIO DE LA WEB presta sus servicios.

¢) Intentar acceder a las cuentas de correo electrénico de otros usuarios o a areas
restringidas de los sistemas informaticos de PROPIETARIO DE LA WEB o de terceros
Y, €n su caso, extraer informacion.

d) Vulnerar los derechos de propiedad intelectual o industrial, asi como violar la
confidencialidad de |la informacioén de PROPIETARIO DE LA WEB o de terceros.

e) Suplantar la identidad de cualqguier otro usuario.

f) Reproducir, copiar, distribuir, poner a disposiciéon de, o cualquier otra forma de
comunicaciéon publica, transformar o modificar los contenidos, a menos que se
cuente con la autorizacién del titular de los correspondientes derechos o ello resulte
legalmente permitido.

g) Recabar datos con finalidad publicitaria y de remitir publicidad de cualquier clase y
comunicaciones con fines de venta u otras de naturaleza comercial sin que medie
su previa solicitud o consentimiento.

Todos los contenidos del sitio web, como textos, fotografias, gréficos, iméagenes, iconos,
tecnologia, software, asf como su disefio gréfico y cddigos fuente, constituyen una obra
cuya propiedad pertenece a PROPIETARIO DE LA WEB, sin que puedan entenderse cedidos
al usuario ninguno de los derechos de explotacién sobre los mismos mas alla de lo
estrictamente necesario para el correcto uso de la web.

En definitiva, los usuarios que accedan a este sitio web pueden visualizar los contenidos y
efectuar, en su caso, copias privadas autorizadas siempre que los elementos reproducidos
no sean cedidos posteriormente a terceros, ni se instalen a servidores conectados a redes,
ni sean objeto de ningin tipo de explotacién.

Asimismo, todas las marcas, nombres comerciales o signos distintivos de cualquier clase
que aparecen en el sitio web son propiedad de PROPIETARIO DE LA WEB, sin que pueda
entenderse que el uso o acceso al mismo atribuya al usuario derecho alguno sobre los
mismos.

La distribucién, modificacién, cesidon o comunicacion plblica de los contenidos y cualquier
otro acto que no haya sido expresamente autorizado por el titular de los derechos de
explotacién quedan prohibidos.

El establecimiento de un hiperenlace no implica en ninglin caso la existencia de relaciones
entre PROPIETARIO DE LA WEB vy el propietario del sitio web en la que se establezca, ni la
aceptacion y aprobacién por parte de PROPIETARIO DE LA WEB de sus contenidos o
servicios.

PROPIETARIO DE LA WEB no se responsabiliza del uso que cada usuario le dé a los
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materiales puestos a disposicion en este sitio ‘web ni de las actuaciones que realice en
base a los mismos.

4.1 EXCLUSION DE GARANTIAS Y DE RESPONSABRILIDAD EN EL ACCESO Y LA
UTILIZACION

El contenido del presente sitio web es de caracter general y tiene una finalidad meramente
informativa, sin que se garantice plenamente el acceso a todos los contenidos, ni su
exhaustividad, correccién, vigencia o actualidad, ni su idoneidad o utilidad para un objetivo
especifico.

PROPIETARIO DE LA WEB excluye, hasta donde permite el ordenamiento juridico,
cualquier responsabilidad por los dafios y perjuicios de toda naturaleza derivados de:

a) La imposibilidad de acceso al sitio web o la falta de veracidad, exactitud,
exhaustividad y/o actualidad de los contenidos, asi como la existencia de vicios y
defectos de toda clase de los contenidos transmitidos, difundidos, almacenados,
puestos a disposicién, a los que se haya accedido a través del sitio web o de los
servicios que se ofrecen.

b) La presencia de virus o de otros elementos en los contenidos que puedan producir
alteraciones en los sistemas informaticos, documentos electrénicos o datos de los
usuarios.

¢) El incumplimiento de las leyes, la buena fe, el orden publico, los usos del trafico y
el presente aviso legal como consecuencia del uso incorrecto del sitio web. En
particular, y a modo ejemplificativo, PROPIETARIO DE LA WEB no se hace
responsable de las actuaciones de terceros que vulneren derechos de propiedad
intelectual e industrial, secretos empresariales, derechos al honor, a la intimidad
personal y familiar y a la propia imagen, asi como la normativa en materia de
competencia desleal y publicidad ilicita.

Asimismo, PROPIETARIO DE LA WEB declina cualquier responsabilidad respecto a la
informacion que se halle fuera de esta web y no sea gestionada directamente por nuestro
webmaster. La funcidn de los links que aparecen en esta web es exclusivamente la de
informar al usuario sobre la existencia de otras fuentes susceptibles de ampliar los
contenidos que ofrece este sitio web. PROPIETARIO DE LA WEB no garantiza ni se
responsabiliza del funcionamiento o accesibilidad de los sitios enlazados; ni sugiere, invita
0 recomienda la visita a los mismos, por lo que tampoco sera responsable del resultado
obtenido. PROPIETARIO DE LA WEB no se responsabiliza del establecimiento de
hipervinculos por parte de terceros.

4,2 PROCEDIMIENTO EN CASO DE REALIZACION DE ACTIVIDADES DE CARACTER ILICITO

En el caso de que cualgquier usuario o un tercero considere que existen hechos o
circunstancias que revelen el caracter ilicito de la utilizacién de cualquier contenido y/o de
la realizacion de cualquier actividad en las paginas web incluidas o accesibles a través del
sitio web, debera enviar una notificacion a PROPIETARIO DE LA WEB identificandose
debidamente y especificando las supuestas infracciones.

4.3 PUBLICACIONES

La informacién administrativa facilitada a través del sitio web no sustituye la publicidad
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legal de las leyes, normativas, planes, disposiciones generales y actos que tengan que ser
publicados formalmente a los diarios oficiales de las administraciones pdblicas, que
constituyen el dnico instrumento que da fe de su autenticidad y contenido. La informacién
disponible en este sitio web debe entenderse como una guia sin propdsito de validez legal.

5. LEGISLACION APLICABLE
Las condiciones presentes se regirdn por la legislacion espafiola vigente.

La lengua utilizada sera el castellano,

CLAUSULA PARA EL CORREO ELECTRONICO

Informacion Bésica de Proteccion de Datos. Responsable: CLIMATIZACION
GUADALUPE, S.L.; Finalidad: prestarle los servicios que nos ha solicitado, atender sus
solicitudes de informacién y enviarle comunicaciones comerciales. Legitimacién: Ejecucion
de contrato, Interés legitimo del responsable o Consentimiento del Interesado. Cesiones:
No se cederan sus datos a terceros salvo obligacién legal.

Derechos: Tiene derecho a acceder, rectificar y suprimir los datos, asi como otros
derechos, Vd. dispone de 30 dias para manifestar su oposicién al tratamiento y cesiones
antes descritas. Pasado dicho plazo y de no pronunciarse a tal efecto entenderemos que
acepta las presentes clausulas.

Este mensaje y sus archivos adjuntos van dirigidos exclusivamente a su destinatario,
pudiendo contener informacidon confidencial sometida a secreto profesional. No estd
permitida su reproduccion o distribucion sin nuestra autorizacién expresa. Si usted no es
el destinatario final por favor eliminelo e inférmenos por esta via. Puede ejercer los
derechos de Acceso, Cancelacién, Rectificacion u Oposicién dirigiéndose a Camino de los
Raspajines 1 1F, 30107-Aljucer (Murcia) o enviando un email a
climatizacionguadalupesi@gmail.com .
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ANEXO XII

DOCUMENTACION ADICIONAL



